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1. Bezpecnostni cile a principy

Bezpecnostni politika (dale BP) stanovena v tomto dokumentu je obecné platna pro vS§echny dodavatele,
obchodni partnery, externi poskytovatele IT-sluzeb apod., Nemocnice Jihlava (dale jen Nemocnice), dale
uvadéné pod souhrnnym oznacenim ,tfeti strany®, ktefi maji na zakladé vzajemnych pracovné pravnich
nebo jinych smluvnich vztah( opravnéni pfistupovat zevnitf nebo zvencéi k pocitacové siti, IST |
prostfedkim ICT2 Nemocnice a zpracovavanym informacim v jakékoliv podobé a formé.

1.1 Cile
Nemocnice si v zajmu zajisténi bezpecnosti informaci stanovila tzv. bezpecnostni cile:
1. chranit informace v souladu s jejich hodnotou, citlivosti a uréenim,
2. podporovat vytvareni bezpe&ného prostredi, procesu a zplsobl zpracovani informaci vedoucich
k zajisténi bezpecnosti informaci jak interné, tak vné Nemocnice,
3. poskytovat bezpe€nou infrastrukturu, informaéni a komunikaéni technologie a prostfedky
zpracovani informaci obsahujici potfebné bezpecénostni funkce,
4. vzdélavat zaméstnance a pracovniky Nemocnice, véetné externich subjektl, v kybernetické
bezpeclnosti a neustale zvySovat jejich bezpe&nostni povédomi,
5. efektivné fidit a zvladat mimoradné situace a bezpec€nostni incidenty a minimalizovat negativni
dopady na informace a provoz Nemochnice.

1.2 Principy
pracuje, byly vzdy spolehlivé, spravné, divéryhodné a chranéné pred hrozbami. To je také hlavnim
divodem zavedeni bezpecnostnich opatfeni, ktera maiji zajistit bezpe€nostni principy:
1. ddavérnost, coz znamena zajisténi pfistupu k informacim pouze autorizovanym uzivatelum s
potfebnym opravnénim.
2. integritu, jez obnasi zajisténi spravnosti, Uplnosti a neporusenosti informaci a procesu.
3. dostupnost, tj. Ze opravnéni uZivatelé maji pfistup k informacim tehdy, kdy je potfebuji, nebo jsou
jimi poZzadovany.

1.3 Schvalovani a uc¢innost externi bezpe¢nostni politiky
Revize externi bezpec€nostni politiky probiha minimalné 1x roéné a zodpovida za ni garant tohoto
dokumentu, tj. osoba zastavajici roli Manazera kybernetické bezpecnosti. Zménu této politiky nebo
nékterych jejich &asti je mozné provést:
e dodatkem po pfipominkovém Ffizeni s dot€enymi Utvary a bez nutnosti schvalovani Feditelem (v
pfipadé mensich zmé&n), nebo
e vydanim nové verze celého dokumentu (v pfipadé podstatnych zmén), jez podléha
schvalovacimu procesu.
Novy nebo zménény dokument je predkladan k projednani a pfipominkovému fizeni provoznimu a
technickému fediteli. Po ukonceni pfipominkového fizeni je Manazerem kybernetické bezpecnosti
predloZen ke schvaleni fediteli Nemocnice.
Datem ucinnosti schvalené nové verze dokumentu automaticky pozbyva predchazejici verze platnosti.
Schvélené aktualné platné znéni BP se stanovenym datem ucinnosti poté ManaZer kybernetické
bezpecnosti postupuje k distribuci opravnénym zaméstnancim Nemocnice (garantiim aktiv) a vSem
tfetim stranam, jeZ jsou k dodrZovani této politiky smluvné vazany.

1. . ., . < - . g ey s s
Pojmem "Informacni systém" (IS) myslen systém informacnich a komunikacnich technologii pouzivany napfi¢ organizaci ke zpracovani
informaci, véetné jeho konkrétnich subsystému.

2 . ‘. o . . « T C L4k R P T .
Pojmem "Informaéni a komunikaéni technologie" (ICT) je mysleno jakékoliv technické ¢&i technologické zatizeni, vypocetni technika a
ostatni vybaveni zajistujici ¢innost informacniho systému a elektronickou komunikaci.
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1.4 Vyznam pouzivanych pojmu

Administrator Zaméstnanec nebo pracovnik externiho poskytovatele sluzeb, ktery zajiStuje spravu

IS / KS.
Hmotny nebo nehmotny majetek, ktery ma pro Nemocnici urcitou hodnotu. Za aktiva
Aktivum jsou povazovany napt. informace (nebo jejich skupiny, databaze), HW-vybaveni, SW-
vybaveni, fyzické objekty, ale i personalni zdroje nebo poskytované sluzby.
Primarni Informace zpracovavané v IS i mimo néj, a sluzby poskytované nemocnici
aktiva prostfednictvim IS.
Technickd aktiva (technické a programové vybaveni a komunikaéni prostfedky), tj.
Podpurna napf. systémova data, SW, HW a podpUrné sluzby, jako napf. bezpeénostni sluzby,
aktiva dodavky energie apod., a osoby podilejici se na spravé, provozu a rozvoji IS (vE.
podpurnych procest).
BP V tomto dokumentu Bezpec&nostni politika externi — uréena tfetim stranam.

Osoba (zpravidla ve vedouci funkci), ktera je odpovédna za pfidélené aktivum, a
z toho titulu je opravnéna mj. napf. stanovit hodnotu aktiva, uréovat zplsoby

Gz nakladani s aktivem a definovat poZzadavky na jeho ochranu. Synonymem garanta je
vlastnik.
GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016 / 679
ICT Informacéni a komunikacni technologie.
Jakykoliv udaj, ktery Nemocnice zpracovava v elektronické nebo fyzické (tisténé) a
Informace _y P e
jiné podobé nejen prostfednictvim ICT.
IS Informaéni systém(y), nebo také jen systém(y).
ISMS Systém Fizeni bezpecnosti informaci (z angl. Information Security Management
System).
KS Komunikacni systém(y).
NDA Dohoda o mi€enlivosti (z angl. Non Disclosure Agreement)
Nemocnice Nemocnice Jihlava
(O] Operacni systém
Privileged ldentity Management a Privileged Access Management — jsou nastroje,
PIM/PAM které pomahaiji s ochranou privilegovanych G¢tu a pfistupem na kritické systémy

infrastruktury. Jsou schopny zajistit jak fizeny pfistup, tak monitorovani aktivity
spravcu a rotaci hesel privilegovanych G¢&tl v€etné analytickych funkci.

PKI Infrastruktura vefejnych kli¢h (z angl. Public Key Infrastructure)

Zaméstnanec externi pravnické osoby nebo externi fyzicka osoba v pracovné
pravnim vztahu k nemocnici.

Spravce IS/ | Organ nebo osoba, které urcuji ucel zpracovani informaci a podminky provozovani
KS informacniho nebo komunikaéniho systému.

Externi pravnicka nebo fyzicka osoba, s niz Nemocnice uzavira smluvni vztah napf.
k zajiSténi nékterych innosti nebo pfistupu k ICT / informacim.

Fyzicka osoba, ktera je opravnéna pfistupovat k ICT / informacim Nemocnice na
UzZivatel zakladé pridéleného uzivatelského Uctu a pfistupovych opravnéni. UZivatelem muaze
byt zaméstnanec Nemocnice i pracovnik tfeti strany.

Zameéstnanec | Osoba v pracovné-pravnim vztahu k Nemocnici.

Pracovnik

Treti strana

1.5 Souvisejici pravni predpisy
Definice bezpecnostnich standardl vychazi mj. z pravnich predpisu, jimiz je Nemocnice vazana:

. Zakon €. 110/ 2019 Sb., o zpracovani osobnich udajl

. Nafizeni Evropského parlamentu a Rady (EU) 2016 / 679 (tzv. Obecné nafizeni nebo ,GDPR*)
. Zakon ¢. 297 /2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce
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Zakon ¢. 121/ 2000 Sb., autorsky zakon

Zakon ¢&. 499 / 2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon

Zakon ¢. 418 / 2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim

Zakon €. 90 / 2012 Sb., o obchodnich korporacich
Zakon ¢. 262 / 2006 Sb., zakonik prace

Nemocnice touto externi bezpecnostni politikou stanovuje minimalni bezpe€nostni pozadavky, které musi
dodrzovat v§echny tzv. tfeti strany pozadujici pfistup k ICT ¢&i informacim Nemocnice. Tyto pozadavky
predstavuji povinnost zavedeni a dodrzovani urcitych opatfeni, ktera jsou rozdélena do dvou skupin:

Organizacni (administrativni a personalni) opatreni:
o Pozadované role a funkce
Pozadovana bezpec&nostni dokumentace
Pozadavky ve smluvnich vztazich se tfetimi stranami
Pozadovana ochrana klasifikovanych informaci
Pozadovana personalni opatfeni
Pozadavky na zadost o pfistup
Pozadavky na odpovédnost tfetich stran
Pozadavky na zruSeni pfistupu
o Pozadavky na hlaseni bezpe€nostnich udalosti
Technicka (fyzicka, pocitacova a komunikacni) opatreni:
o Technické feSeni vzdaleného pfistupu
Pozadavky na bezpecnost objektl
Pozadavky na bezpec€nost zafizeni
Pozadavky na kontrolu fyzického pfistupu
Pozadavky na fizeni pFistupu k informacim
PoZadavky na hesla
PoZadavek €istého stolu a obrazovky

O O O O O O O

Pozadavky na podp(lirné IT-procesy

Pozadavky na ochranu pfed Skodlivym SW
Zalohovani

Pozadavky na bezpec¢nost elektronické komunikace
Pozadavky na kryptograficka opatfeni

O 0O 0O OO O0OO0OO0OO0OO0OO0oOOoOOo

3. Organizacni opatreni

Pozadavky na ochranu mobilnich prostfedkd a praci na dalku

Pozadavek na oddéleni procesu vyvoje od ostrého provozu

kapitola 3
kapitola 3.1
kapitola 3.2
kapitola 3.3
kapitola 3.4
kapitola 3.5
kapitola 3.6
kapitola 3.7
kapitola 3.8
kapitola 3.9
kapitola 4
kapitola 4.1
kapitola 4.2
kapitola 4.3
kapitola 4.4
kapitola 4.5
kapitola 4.6
kapitola 4.7
kapitola 4.8
kapitola 4.9
kapitola 4.10
kapitola 4.11
kapitola 4.12
kapitola 4.13
kapitola 4.14

Kazda tfeti strana, kterd poZaduje pfistup k ICT a informacim, musi splnit vSechny relevantni nize
uvedené minimalni bezpe€nostni poZzadavky Nemocnice tykajici se oblasti organiza&nich opatfeni.

3.1 Pozadované role a funkce
Nemocnice uplatiiuje systém Fizeni bezpe&nosti informaci prostfednictvim ustanovenych funkci &i roli s
pridélenymi kompetencemi, pravomocemi a odpovédnostmi. Z toho divodu musi byt uréeny a personalné
obsazeny minimalné nasledujici funkce / role:

Datum vydani
1.6.2023

Nemocnice jako poskytovatel pfistupu:
o Manazer kybernetické bezpecnosti
o Administrator

Subijekt tfeti strany pozaduijici pfistup na zakladé smluvniho vztahu:
o Externi odpovédna osoba (kontakt podle smluvniho ujednani)

o Externi poskytovatel (garant) sluzby (servisni pracovnik nebo dale také externi uzivatel)
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3.2 Pozadovana bezpeénostni dokumentace

K fizeni bezpec€nosti informaci a zajisténi kontinuity c&innosti pouzivd Nemocnice bezpe&nostni
dokumentaci. Z toho dlvodu musi byt vytvofena, pfip. dle smluvnich ujednani dodana nebo alespon k
dispozici také relevantni provozné-bezpe&nostni dokumentace tretich stran tykajici se jimi dodavanych
nebo spravovanych IS nebo ISZS.

Pozadovany rozsah a obsah jednotlivych dokumentl se stanovuje na zakladé smiuvnich ujednani.
Splnéni pozadavk(l na bezpec€nost informaci v provozné-bezpeénostni dokumentaci mize byt prokazano
také dolozenim platného certifikatu systému fizeni bezpecnosti informaci (napf. dle ISO 27001), ktery
zahrnuje oblast dodavky &i spravy IS nebo ISZS tfeti stranou.

3.3 Pozadavky ve smluvnich vztazich se tretimi stranami
Nemocnice pozaduje, aby byl pfistup tfetich stran (pokud se jedna o vzdaleny pfistup k ICT a informacim
Nemocnice, ¢asové omezeny zasah nebo jinou obdobnou ¢innost externich servisnich pracovniku tretich
stran) upraven:

e vzdy smluvng,

e v souladu s touto BP,

e tak, aby byla zajiSténa bezpecnost ICT a informaci uvnitf i vné Nemocnice.

Pozadavky na ochranu ICT a informaci podle této BP (ij. primarnim nebo podpurnym aktivim) musi byt
zakotveny ve smluvnich ujednanich s tfetimi stranami:
e jesté pfedtim, nez bude povolen a aktivovan schvaleny pfistup,
e pouze v rozsahu nezbytné nutném pro vykon smluvnich zavazkd,
e jejichz soucasti musi byt ustanoveni o povinné micenlivosti (tzv. NDA 3), pfipadné i poZzadavek
adresnosti, tzn. jmenovité uvedeni fyzickych osob, kterym ma byt pfidélen pfistup a opravnéni.

3.3.1 Kategorie dodavatela
Nemocnice stanovuje minimalni bezpenostni pozadavky na tfeti strany v zavislosti na zafazeni
dodavatele do nékteré z nize uvedenych kategorii:

A. Standardni dodavatelé bez pfistupu — tj. zpravidla bez pfistupu k primarnim aktiviim
(informacim) Nemocnice, pouze s omezenym pfistupem k podpdrnym aktivim (ICT) v ramci
dodavky:

o standardni NDA Nemocnice nebo dodavatele (po vzajemné dohodé).

B. Standardni dodavatelé s pristupem k ICT —{j. zpravidla s omezenym pfistupem k podplrnym
aktivdm (ICT) v ramci dodavky nebo poskytovani IT-sluzeb, a s pouze nahodilym, do€asnym
nebo jen jednorazovym pfistupem k primarnim aktivim (informacim ¢i sluzbam) Nemocnice:

o standardni NDA Nemocnice,
o SLA,
o smluvni ujednani,

C. Dodavatelé s pristupem k informacim a ICT — zpravidla ,vyznamni dodavatelé* a
provozovatelé VIS (viz kapitola 3.3.3) s pfistupem k primarnim a podpurnym aktivim (ICT anebo
informacim) Nemocnice v ramci dodavky anebo poskytovani IT-sluzeb:

o NDA Nemocnice (viz kapitola 3.3.2),
o SLA,
o smluvni ujednani dle pfilohy €. 7 k VoKB — viz pfiloha v kapitole €. 5.2.

3.3.2 Dohoda o mi€enlivosti (NDA)

S dodavateli IT sluzeb, ktefi pro vykon smluvnich povinnosti potfebuji pfistup k aktivim Nemocnice, musi
byt povinné jesté pred povolenim pfistupu uzaviena pisemna Dohoda o mi¢enlivosti (NDA)* , obsahujici
zejména:

3 NDA = angl. zkratka ,,non disclosure argumenty* - ujednani o mléenlivosti

4 NDA je dohoda o mi¢enlivosti uzavirana mezi nemocnici a dodavatelem IT sluzeb, ve které se nasledn¢ omezi vyuziti takového ptistupu

dodavatelem mimo sjednany ucel spoluprace a omezi pfedani pfistupi ptipadné treti strang.

Datum vydani Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
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identifikaci spravce nebo provozovatele,
identifikaci informacniho a komunikaéniho systému,
identifikaci vyznamného dodavatele,
vyrozumeéni o skute€nosti, Ze dodavatel je pro spravce vyznamnym dodavatelem, a popfipadé
také o tom, Ze vyznamny dodavatel je zaroven provozovatelem,
e obsah pravidel, tj. minimalné:

o Politika pfistupovych prav,

o Servisni smlouva stanovujici urover sluzeb (SLA),

o Monitoring,

o Ochrana dusevniho vlastnictvi,

o Zpusob pfedani / vymazu informaci pfi ukonéeni smlouvy.
Seznam dodavatelll, se kterymi byla podepsana ,NDA", pfipadné maiji povolen pfistup k primarnim ¢i
podplrnym aktivim Nemocnice, eviduje vzdy garant aktiva (pfipadné po dohodé s garantem Manazer
kybernetické bezpecénosti).
Existence, trvani a pInéni povinnosti vyplyvajicich ze smluv pro dodavatele (v€. NDA, SLA) musi byt
pravidelné (min. 1x ro€né) kontrolovana. Za kontrolu odpovida vzdy pfislusny garant, ktery o kontrole
vede zdznam ve své evidenci.

3.3.3 Vyznamni dodavatelé
Smluvni ujednani se tfetimi stranami, které byly zafazeny na seznam ,Vyznamnych dodavatel(”®
Nemocnice a informovany o tom, Ze se staly ,Vyznamnym dodavatelem* a provozovatelem ISZIS, musi
obsahovat minimalné nasledujici body (v souladu s pfilohou €. 7 k VoKB, viz pfiloha v kapitole €. 5.2):
¢ definice ,chranéné informace®,
vzajemna odpovédnost,
doba trvani smlouvy,
vymezeni pojmu,
sankce v pfipadé poruseni,
zminéni akci, které budou nasledovat v pfipadé poruseni smlouvy,
e Uprava pravidel o pfedavani informaci tfetim stranam,
pfipadné také (dle relevance):
e instrukce o nakladani s osobnimi udaji,
e opatfeni pro nakladani s majetkem,
e Skoleni osob, které budou nakladat s chranénymi informacemi,
e revize a zanik smlouvy.

3.4 Pozadovana ochrana klasifikovanych informaci
Informace Nemocnice maiji pfidéleny stupné ochrany podle jejich citlivosti. Jednotlivé stupné klasifikace
informaci maji sou¢asné stanoveno povolené zachazeni s nimi, a to jak v elektronické, tak v pisemné
(tisténé) a jiné podobé, {j.:
e v prubéhu jejich vstupu do IS, ukladani, pfepravy ¢€i pfenosu, napf. e-mailem, postou, internetem,
e ve vSech formach vystupu, tisku, kopirovani, ustniho sdéleni, zalohovani, archivace a likvidace.
Pokud tfeti strany v ramci smluvné dohodnuté €innosti ziskaji pfistup k informacim stfedni a vy$Si arovné
klasifikace, musi dodrzovat minimalni pozadavky na ochranu a zplsob zachazeni s nimi podle klasifikace
aktiv, ktera tvofi samostatnou pfilohu k této BP — Klasifikace aktiv.

3.5 Pozadovana personalni opatieni

Nemocnice uplatfiuje bezpe€nostni pozadavky na zajiSténi personalnich procesl tykajici se externich
subjektd, {j. tfetich stran, v€etné jejich pfipadnych subdodavatel.

Pokud tfeti strany vyzaduji v ramci smluvnich vztahud k zajisténi své Cinnosti pfidéleni pfistupu k ICT a

Vyznamnym dodavatelem je takovy dodavatel, ktery je zaroven provozovatelem informa¢niho nebo komunikac¢niho systému, nebo kazdy,
kdo s nemocnici vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpe¢nosti informaéniho a komunikaéniho systému, viz
metodicky dokument MZ CR Politika fizeni dodavateli a metodicky dokument NUKIBu Provozovatel informaéniho nebo komunikaéniho
systému podle § 2 pism. g) ZoKB.
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informacim Nemocnice, musi v zajmu bezpecnosti dodrzovat procesy a postupy stanovené touto
politikou.

e Uzavieni smluvniho vztahu s tfeti stranou schvaluje feditel.

e Pridéleni pfistupu tfeti strany k ICT a informacim Nemocnice schvaluje Manazer kybernetické

bezpeclnosti, nebo Nameéstek pro informatiku a kybernetickou bezpecénost.

Teprve po schvaleni feditelem (v pfipadé smluvnich ujednani se tfeti stranou) je administrator systému
opravnén pozadat o vzdaleny pfistup tfeti strany. Zadost musi schvalit ManaZzer kybernetické
bezpe&nosti, nebo Naméstek pro informatiku a kybernetickou bezpeénost. Pozadavek (Zadost o pfistup)
je nasledné zpracovan automatizované (v pfipadé RDP), nebo pfedavan administratorovi Nemocnice,
ktery:

e zfizuje, méni nebo rusdi uzivatelsky ucet externiho uzivatele,

e piidéluje &i odebira pfisludna opravnéni externiho uzivatele.

3.6 Pozadavky na zadost o pristup
Formalni pozadavek na pfidéleni, zménu ¢&i odebrani uzivatelskych ucétl a pfistupl k primarnim a
podplrnym aktiviim (ICT a informacim) Nemocnice musi obsahovat minimalné:

e kontakt na zadatele,

e zduvodnéni pozadavku na pfistup (mGze byt uvedeno napft. islo smlouvy)

e rozsah pfistupu (ij. ke kterym systémam / aplikacim / informacim muze Zadatel pfistupovat),

e nazev firmy,

e opravnénou osobu (konkrétni pracovnik tfeti strany s pozadovanym pfistupem),

e email a telefonni Cislo opravnéné osoby (konkrétni pracovnik tfeti strany s pozadovanym

pristupem)

Zadost dale obsahuje nasledujici parametry:
e stav schvaleni Zadosti o pfistup,
e stav Z&dosti (Cekajici na schvaleni, probihd vytvafeni pfistupu, proces selhal, zamitnuta,
prodluzovani expirace, pfistup vytvoren),
e obdobi pfistupu (defaultné j nastaveno na 1 rok od vytvoreni, zadatel je povinen pfistup
deaktivovat prostfednictvim editace Zadosti, nejpozdé&ji do terminu vyprSeni smlouvy),
OTP - stav nastaveni MFA (aktualizuje se automatizované),
datum posledniho pfistupu (aktualizuje se automatizované),
IP adresa posledniho pfistupu (aktualizuje se automatizovaneg),
mésto posledniho pFistupu (aktualizuje se automatizované).

3.7 Pozadavky na odpovédnost tietich stran
Spolu s pfevzetim pFistupu pfidéleného tfeti strané na zakladé schvalené zadosti musi tfeti strana zajistit:
e prokazatelné prevzeti odpovédnosti opravnénych osob,
e prokazatelny zavazek miCenlivosti (napf. ve smluvnich ujednanich nebo oproti podpisu na
schvalené zadosti o pfistup),
e minimalni Uroven bezpeénostniho povédomi vSech fyzickych osob tfeti strany s pfistupem k ICT
a informacim Nemocnice, napf. prokazatelnym seznamenim nebo zaSkolenim pracovniku tfetich
stran s touto BP,
a to napf. ve smluvnich ujednanich.

3.8 Pozadavky na zruseni pristupu
Pro pfipad ukonéeni smluvniho vztahu se tfeti stranou musi byt:
e definovan formalni pozadavek na zruSeni vSech pfidélenych uzivatelskych uétd a pfistupa k ICT
a informacim Nemocnice:
o kde budou specifikovany konkrétni kroky nutné k odebrani pfistupu &i opravnéni, k
navraceni nebo bezpecné likvidaci dat nachazejicich se u tfeti strany,
e definovany ¢innosti, které musi tfeti strana dodrzet pfi vzajemném vyporadani:
o tak, aby nedoslo k naruseni kontinuity ¢innosti Nemocnice,
a to napf. ve smluvnich ujednanich nebo v dodatku k nim.
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3.9 Pozadavky na detekci a hlaseni bezpecnostnich udalosti

Treti strany musi byt schopni, v zavislosti na zafazeni do kategorie dodavatelt ,B“ nebo ,,C* (viz kapitola
3.3.1), detekovat kybernetické bezpec€nostni udalosti a identifikovat kybernetické bezpec€nostni incidenty.
VSichni pracovnici tfetich stran s pfistupem k ICT a informacim Nemocnice jsou povinni (v ramci svych
pracovnich povinnosti nebo podle smluvnich ujednani) dohodnutym zpusobem hlasit zjisténé zavady,
poruchy, incidenty, podezfelé aktivity, pfipadné odhalené slabiny odpovédné osobé treti strany, potazmo
administratorovi Nemocnice nebo Manazerovi kybernetické bezpecnosti Nemocnice.

4. Technicka opatreni

4.1 Technické feseni vzdaleného pristupu
Vzdaleny pristup je zprostfedkovan pomoci technologie PIM/PAM CyberArk Privilege Cloud.

Na z&kladé schvalené Zzadosti je uzivateli odeslan uvitaci e-mail s navodem na prvotni nastaveni a pouziti
vzdaleného pfistupu. PfihlaSovaci jméno je soucasti uvitaciho e-mailu. Jednorazové heslo pro dokon&eni
nastaveni ze strany dodavatele je odeslano na telefonni ¢islo uvedené v zadosti.

Kazdy pfistup dodavatele je monitorovan PIM/PAM systémem. Ze strany Nemocnice Jihlava mize dojit
k aktivnimu monitoringu provadéné cinnosti, pfipadné k auditu jiz probé&hlych innosti.

4.2 Pozadavky na bezpecnost objektu

Nemocnice stanovila fyzické bezpecnostni okruhy tykajici se ochrany objektd, v nichZ jsou umisténa
primarni ¢i podpurna aktiva (prostfedky ICT nebo informace), a ve kterych musi byt v souladu s typem
objektu dodrzovany minimalni pozadavky a prvky fyzického zabezpeceni. Tyto zabezpecené oblasti tvori
samostatnou pfilohu k této BP.

e V pfipadé fyzického pfistupu pracovniku tfetich stran do objektd Nemocnice musi tito pracovnici
dodrZovat pozadavky na objektovou bezpecnost ve fyzickych zabezpelenych oblastech, kam
maiji v ramci plnéni smluvnich zavazku a schvalené zadosti opravnén fyzicky vstup.

e V pfipadé ICT a informaci umisténych, spravovanych nebo poskytovanych mimo objekty
Nemocnice, tzn. u tfetich stran, musi tyto strany zajistit adekvatni naplnéni pozadavkd na prvky
objektové bezpecénosti tak, aby nemohlo dojit k neopravnénému fyzickému pfistupu k ICT a
informacim Nemocnice.

4.3 Pozadavky na bezpecnost zarizeni

Zarizeni a vybaveni, které slouzi k zajisténi provozu podpurnych aktiv (ICT nebo podpurnych sluzeb),
musi byt chranéno pfed fyzickymi hrozbami, jako jsou pfirodni udalosti (ohen, voda, mraz, vitr) nebo
pusobeni lidského cinitele, jejichz vysledkem muze byt havarie, porucha, poskozeni, zni¢eni, kradez
apod. Mezi zafizeni a vybaveni, ktera musi byt chranéna v objektech Nemocnice i tfetich stran, a na
kterych je zavisla provozuschopnost ICT, patfi:

e vypocetni technika, switch / router, pfistupové zafizeni (AP), kabelaz, tiskarna, skener, kopirka,

e zdroje energie, jistite, UPS, agregaty,

e klimatizace, dodavky tepla, vody.

VSichni povéfeni, resp. opravnéni pracovnici tfetich stran jsou povinni zabezpecdit fyzicky pfistup k
zarizeni a vybaveni ve vSech lokalitach, kde jsou umistény ICT, IS nebo jejich komponenty (v elektronické
i tisténé podobé), pfed vySe uvedenymi fyzickymi hrozbami jak v mimopracovni dobé&, tak i v pfipadé
kratkodobého opusténi pracovisté, zejména té€mito opatfenimi:

e dodrzovani zasady ,Cistého stolu®, tzn. bezpeéné ukladani dokumentu v listinné podobé a nosicl
dat a médii podle citlivosti obsazenych informaci (v souladu s klasifikaci informaci) - do
uzamykatelnych schranek (zasuvka, skfin, trezor),

e dlsledné zamykani kancelare,

e fyzicka ochrana kli¢a, vstupnich / Eipovych karet apod.,

e zd&kaz koufeni a prace s nebezpecnymi latkami na pracovisti.

Povinnosti fyzické ochrany (tj. zvy$ena opatrnost a pouzivani prostfedku fyzické bezpecénosti) se vztahuji
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i na mobilni zafizeni, jako jsou napf. pfenosné pocitace, notebooky, tablety, nosiCe dat a média, pokud
fyzicky opoustéji zabezpecené oblasti Nemocnice a jsou pouzivany v objektech nechranénych
bezpecnostnimi perimetry® .

4.4 Pozadavky na kontrolu fyzického pristupu

Fyzicky vstup navstévnikl a externich pracovniku tfetich stran do zabezpeéenych oblasti objektu
Nemocnice musi byt kontrolovan. K prostfedkim ICT, které jsou umistény v zabezpecenych oblastech
Nemocnice nebo tfetich stran, je fyzicky pfistup vyhrazen pouze povolanym a opravnénym osobam,
kterymi mohou byt:

e zaméstnanci Nemocnice na zakladé jim pfidélenych opravnéni, nebo

e pracovnici tfetich stran na zdkladé smluvnich ujednani.
V8em ostatnim osobam je fyzicky pfistup a pouzivani ICT Nemocnice zakazano.

4.5 Pozadavky na fizeni pristupu k informacim
Zakladnimi pozadavky pfi fizeni tzv. ,logického* pfistupu, tedy pfistupu externiho uzivatele na zékladé
pfihlaSeni uzivatelskym uctem s pfistupovym opravnénim k informacim zpracovavanym v ICT, jsou:

e primarni zakaz nebo alespon maximalni omezeni viech prav. Postupné rozSifovani a pfidélovani
prav je mozné pouze se souhlasem garanta informaci, potazmo Manazera kybernetické
bezpe€nosti Nemocnice, ktery posuzuje opravnénost pfistupu, a na zakladé pisemného
pozadavku externi odpovédné osoby, ktera posuzuje potfebnost pfistupu externiho uzivatele;

e kazda organizace (tfeti strana a jeji pracovnici) musi mit pfidélen sv{j vlastni (jmenovity) externi
uzivatelsky ucet pro kazdou fyzickou osobu;

e zdakaz sdileni jednoho administratorského pfistupu (uctu) vice fyzickymi osobami;

e kazdy pracovnik tieti strany (externi uzivatel) musi byt odpovédny za ochranu jemu pfidélenych
prihlaSovacich udajl (jméno, heslo, PIN, dalSi autentizacni udaje).

45.1 Standardy pro pridélovani pristupu
Kazdému externimu uzivateli je na zakladé schvaleného pozadavku pfidélovan pfistup, jehoz rozsah
ur€uje garant aktiva. Nadstandardni rozSifeni pfistupu a vyjimky jsou feSeny individualné:

e podle specifickych potfeb ur€ovanych garantem aktiv,

e v souladu s interni klasifikaci informaci.
Pracovnici tfetich stran s pfidélenou moznosti hlasit se k IS zvendi musi pouzivat zabezpeceny zpusob
pfistupu a autentizace dle aktualné pouzivanych metod pfistupu pro dodavatele.

4.5.2 Pouzivani privilegovaného pfistupu

Za privilegovany pfistup je povaZovan takovy pfistup (napf. administratorsky), ktery umozfiuje uzivateli
spravovat systém, tzn. zasahovat do jeho konfigurace, provadét zmény, vytvaret &i rusit ucty a pfistupy
dal§im uzivatelim apod. Privilegované (administratorské a podobné) ucty pfidélené pracovnikum tfetich
stran je dovoleno pouzivat pouze pro spravu systémd, nikoliv k bézné Cinnosti téchto externich uzivateld.
Jeden ucet nesmi byt sdilen vice administratory, pokud je to technicky / provozné mozné. Pro tfeti strany
jsou uplatfiovany nasledujici pozadavky:

e P¥idéleni privilegovaného (resp. administratorského) pfistupu k ICT Nemocnice tfeti strané musi
schvalit ManaZer kybernetické bezpe€nosti, nebo Naméstek pro informatiku a kybernetickou
bezpec€nost.

e UZivatelé bez opravnéni administrace systému Nemocnice musi mit systémové odepfen pfistup
k témto €innostem a nesmi jim byt dovoleno svévolné vytvaret dalSi ucty a pfistupy k operaénimu
systému pocitaCe, z néjz pfistupuji k ICT a informacim nemocnice.

e Na vsech pocitacich s pfistupem kICT a informacim Nemocnice je povolen vyskyt pouze
administratorem pfedem definovanych G¢td a musi byt povinné zruSeny / zakazany vSechny
obecné Uty vytvarené napf. pfi instalaci OS s pfednastavenym pfistupem (typu ,guest,
»-anonymous*“ apod.).

6 Perimetr = hrani¢ni prvek objektu, jako napt. budova / zdi, uzamykatelné dvefe, schranka / trezor apod.
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o Kazdy externi uzivatel se musi korektné pfihlaSovat k danému systému svym jedineCnym
identifikatorem (jménem a heslem) pfip. jinym povolenym zplsobem identifikace a autentizace,
tji. ovéfeni uzivatele vuci systému, vyuziti schvalenych autentiza¢nich prostfedkl, HW tokenu,
¢ipovych karet, digitalnich certifikatd apod.

e Pokud aplikace vyuzivaji vlastni omezeni pfistupu k informacim zpracovavanym jejich
prostfednictvim, pak tato omezeni nesméji byt v rozporu se stanovenou BP pfistupovych prav a
urovni pfistupu (zejména ke klasifikovanym informacim) pro konkrétni externi uzivatele &i jimi
zastavané funkce.

4.6 Pozadavky na hesla
Pro opravnény pfistup tfetich stran musi byt pouzivana pfistupova hesla, ktera spliuji stanovena
kvalitativni kritéria:
e vygenerované prvotni heslo musi byt uzivateli pfedavano bezpeénym zplsobem,
e pFidélené heslo k uzivatelskému u€tu musi byt pfi prvnim pfihlaseni uzivatelem zménéno,
e musi byt uplatiiovana vice faktorova autentizace, nebo:
o heslo musi byt dlouhé minimalné:
* 12 znaku (pro bézné uzivatele)
» 17 znaku (pro privilegované ucty)
e heslo musi mit nastaveno datum expirace,
e heslo musi byt zménéno kazdych 18 mésicl,
e opakované pouziti stejného hesla musi byt omezeno, tj. Ze systém si musi pamatovat nejméné
12 hesel v historii,
e systém musi limitovat pocet neluspésnych pokust o pfihlaseni, tj. zablokovat pfistup po 5
pokusech,
e heslo nesmi byt nikde ukladano v Citelné (nechranéné) podobé&, a to jak ve fyzické, tak v
elektronické podobg,
e heslo mlze byt zménéno nejdfive za 30 minut po pfedchozi zméné.

4.7 Pozadavek Cistého stolu a obrazovky

V pfipadé fyzického opusténi pracovisté v Nemocnici nebo v misté, odkud se pracovnik tfeti strany
pfihlasuje k ICT Nemocnice, je povinnosti externiho uzivatele zabezpedit pracovisté i pracovni stanici
pfed neopravnénym fyzickym i logickym pfistupem jinych osob takovym zplisobem, ktery je pfiméfeny
délce nepfitomnosti, jako napf.:

e odhlaseni uzivatele,
uzamknuti stanice,
aktivace spofie obrazovky chranéného kvalitnim heslem,
bezpecné ulozeni nosiCu dat a vytiskd klasifikovanych informaci,
uzavreni oken, uzaméeni mistnosti,

e aktivace zabezpeCovaciho systému / EZS apod.
Jedna-li se o nepretrzity provoz, pfi némz se nelze odhlasit ze systému a stanice i konzola serveru musi
zUstat v provozu napf. i v no¢nich hodinach, je nezbytné zamezit pfistupu k systému nepovolanym
osobam jinymi vhodnymi opatfenimi, ktera stanovi Manazer kybernetické bezpecnosti.
VSechny neaktivni stanice €i terminaly musi byt po definovaném d&ase necdinnosti automaticky
zablokovany.

4.8 Pozadavky na ochranu mobilnich prostredktl a praci na dalku

Nemocnice uplatfiuje politiku ochrany pfistupu k mobilnim prostfedkim pouzivanym vné (tzn. mimo
chranéné prostredi pocCitacové sit€) Nemocnice, jako jsou napf. notebooky, ,chytré* mobilni telefony, SD-
karty a dalSi zafizeni & média fungujici jako nosiCe dat, kde mohou byt potencidlné ohroZeny
klasifikované informace.

Pouziva-li pracovnik tfeti strany mobilni prostfedky, v nichZ se nachézeji chrdnéné informace Nemocnice
klasifikované vy8Si nez ,nizkou® urovni (vefejné informace), je povinen takové prostfedky zabezpedit
nékterym ze stanovenych zplsobu:
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e ochrana zafizeni (dle typu mobilniho prostfedku),

e ochrana pfistupu k informacim v zafizeni (dle typu napf. PIN, gesto, biometrika, vice faktorova

autentizace),

o Sifrovani dat (Sifrovaci nastroj a pouZziti kvalitniho hesla viz kapitola 4.5),

e prip. fyzicka ochrana mobilniho prostfedku (pfenosna schranka chranéna zamkem s kédem).
Dostate¢nost zabezpeceni mobilnich prostfedkd pouzivanych k praci na dalku s ICT a informacemi v
Nemocnici posuzuje, pfipadné vhodné metody ochrany konkrétnich mobilnich prostfedkl stanovuje
administrator ve spolupraci s Manazerem kybernetické bezpecCnosti.

4.9 Pozadavky na IT procesy
VSechny dulezité nebo kritické IT-procesy v ramci podpurnych aktiv (dale jen ,podptarné IT-procesy*)
tykajici se provozu, zpracovani dat a sluzeb poskytovanych tfetimi stranami, na kterych jsou zavisla
primarni aktiva, musi byt definovany, popsany a spravovany podle potfeby tak, aby:

e bylo mozno je zabezpecit,

e bylo mozno zajistit zastupitelnost jednotlivych vykonnych roli.

4.9.1 Garant IT-procesu

Podpurné IT-procesy maiji pfifazeného garanta (vlastnika procesu), ktery je zodpovédny za jejich spravné
provadéni. Administrator je garantem podpuUrnych IT-procesl a odpovida za jejich identifikaci, pfidéleni
priorit a kontrolu vykonu smluvné dohodnutych IT-procesli a souvisejicich ¢innosti pracovnika tretich
stran.

Garant podpurnych IT-procesli odpovida za jejich dokumentaci, popis postuptl, jejich aktualnost a
evidenci. Garantem procesu muZze byt stanoven i zastupce treti strany, jedna-li se o zajisténi podplrnych
IT-sluzeb externim dodavatelem. V takovém pfipadé mulze byt zpracovani dokumentovanych postupu
smluvné vyzadovano po dodavateli takové sluzby.

Manazer kybernetické bezpecnosti je opravnény zajistovat nezavislou kontrolu podplrnych IT-procest —
revizi postupl tfeti strany z hlediska dostateCnosti IT-procesu, aktualnosti, schvalenych pFistupl a
ochrany dat odpovidajici jejich klasifikaci.

4.9.2 Dokumentace podpurnych IT-procesu
Dokumentace podpurnych IT-procesU zajiStovanych tfeti stranou musi obsahovat minimalné:
e garanta procesu,
popis zpusobu zpracovani a nakladani s informacemi Nemocnice;
pozadavky na planovani kapacit, pfip. zavislost na jinych systémech;
kontaktni osobu / misto pro hlaseni a feSeni technickych ¢€i provoznich potizi (napf. ServiceDesk);
zasady pro praci s klasifikovanymi informacemi v ramci IT-proces( a jejich zabezpeceni;
postup obnovy IT-procesu po zavadé, poruSe, mimofadné udalosti nebo havarii.

4.9.3 HIlaseni incidentl podpurnych IT-procesti
Definovani, popis a ur€eni priority podpurnych IT-procest slouzi pro stanoveni odpovidajici reakce na
pravdépodobné bezpeénostni incidenty v téchto procesech. Rizeni incident(i obecné piislusi Manazerovi
kybernetické bezpecénosti.
V pfipadé zajiStovani podplrnych IT-procesu tfeti stranou musi byt aplikovany nasledujici kontrolni
mechanismy vzajemné komunikace s odpovédnymi osobami Nemocnice, zejména pro:
¢ hlaseni zavad a selhani podplrnych IT-procesu;
¢ hlaseni bezpecénostnich incidentl a zranitelnych mist (slabin) systému;
e kontrolu ztraty nebo poruseni davérnosti informaci v systémech spravovanych tretimi stranami;
e pravidelné sledovani a vyhodnocovani auditnich zaznamd systémua spravovanych tretimi
stranami.

4.9.4 Zajisténi zastupitelnosti

V pfipadé podplrnych IT-procesl realizovanych tfeti stranou je uplatiovan pozadavek na zachovani
kontinuity. Treti strana musi zaijistit zastupitelnost pracovnikd v dobé jejich nepfitomnosti. Pro tyto pfipady
musi byt v dokumentaci tfeti strany uvedena podrobna pravidla (napf. pro ukladani, resp. obnovu hesel
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a pristupovych kodu pro mimoradné udalosti, prokazatelné pridéleni pFisluSnych opravnéni zastupujicim
pracovnikim, pozadavky pfesmérovani komunikace apod.).

4.10 Pozadavek na oddéleni procestu vyvoje od ostrého provozu

Vyvoj programového vybaveni je feSen dodavatelsky. Pokud dochazi k implementaci SW-nastroju &i k
Upravam systém( tfeti stranou, musi byt zajis§téno, aby proces testovani nového systému &i SW
nezasahoval do produkéniho prostfedi (do ,ostrého provozu®), a to zejména v pfipadé&, kdy by mohl
negativné ovlivnit provozuschopnost podplrnych IT-procest nebo bezpecénost ,ostrych dat‘. Migrace do
ostrého provozu musi respektovat stanovené bezpecnostni zasady a pravidla Nemocnice zajistujici, Ze
nedojde k neplanovanému pferuseni ¢innosti nebo kompromitaci dat.

4.10.1 Zménové fizeni
Implementace vyznamnych zmén (napf. pfechod na jiny systém, infrastruktury do cloudu, zména
dodavatele systému nebo novy informacéni systém) v systému realizovanych tfeti stranou podléha
formalizovanému procesu zménovému fFizeni, v jehoz ramci jsou zmény autorizovany odpovédnymi
osobami. Pozadované zmény musi byt jesté pfed implementaci technicky pfezkoumany administratorem
a schvaleny Manazerem kybernetické bezpec&nosti.
Treti strany jsou povinny u programového vybaveni, OS a IS, jejichz spravu a provoz zajistuiji:
¢ omezit modifikace programovych balikd (customizace ap.) na nezbytné minimum,
e kontrolovat opravné ,balicky* pfed jejich implementaci do ostrého provozu, s ohledem na ochranu
pfed moznymi hrozbami, skrytymi kanaly a trojskymi koni,
e v pfipadé vyvoje nového SW externim dodavatelem je nutno zajistit pfisluSné bezpe€nostni
kontroly a smluvné oSetfit rizika.

4.11 Pozadavky na ochranu pred skodlivym SW

Informacni systémy treti strany, z nichz se v ramci opravnéni pfipojuji pracovnici k systémum Nemocnice,
musi byt chranény pfed Skodlivymi kédy pomoci vhodného SW. Antivirova ochrana obecné musi plinit jak
detekéni funkce, tak podle moznosti a potfeby i preventivni opatfeni k zabranéni priiniku nebo rozsifeni
Skodlivého SW do systém(l Nemocnice. Jsou uplatiiovany nasledujici minimalni pozadavky:

e vSechny pocitaCové stanice, v€etné mobilnich zafizeni, s pfistupem k informacim Nemocnice
jsou kontrolovany na pfitomnost 8kodlivého kédu a musi mit povinné zapnutou rezidentni AV
ochranu;

e na v8ech pocitaCovych stanicich a mobilnich zafizenich musi byt zakazano vypnout i omezit
tuto ochranu uzivatelem;

e pro vSechny pracovniky tfetich stran plati zdkaz zasahovat do HW a SW konfigurace pocitace, k
némuz jim byl pfidélen pfistup, pokud to nevyzaduje plnéni smluvnich zavazkd;

e spravnost, aktudlnost a ucinnost nastaveni AV ochrany musi byt pravidelné kontrolovana a
ovéfovana;

e zvefejnéné opravné baliky (zaplaty) jsou po nezbytném ovéfeni funkcnosti neprodlené
aplikovany na ohrozené systémy ¢i aplikace.

4.12 Zalohovani

Zalohovani informaci v Nemocnici je feSeno centralné. Pozadavky na zalohovani a zalohovaci
mechanismy jsou na zakladé dokumentovanych podpulrnych IT-procesu definovany jejich garanty. Treti
strany musi zajistit, aby:

e byla zalohovana vSechna dilezitda data nezbytna pro =zajiSténi kontinuity provozu jimi
spravovanych systému nebo v ramci jimi poskytovanych IT-sluzeb, a to vhodnou definici
pozadavku na zalohy,

e se na lokdlnich poditaCovych stanicich nevyskytovaly Zadné informace urené ke sdileni a
podléhajici centralnimu zalohovani.

Vyzaduje-li to charakter zpracovani, jsou individualni zalohy dat na lokalnich PC (napf. u specifickych
lokalnich agend) feSeny jednotlivé dle pozadavkl garanti téchto procesli povéfenymi zastupci
Nemocnice a tfetich stran.
Pokud na strané externich dodavateld existuji zalozni kopie dulezitych informaci musi byt:

e zabezpeleny pfed neopravnénym pristupem.
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4.13 Pozadavky na bezpecnost elektronické dokumentace

PFi elektronické komunikaci s Nemocnici musi tfeti strany posuzovat bezpec€nostni rizika, ktera s sebou
pfinasi komunikace prostfednictvim elektronické posty tak, aby nemohla zpusobit pferuSeni provozu
Nemochnice &i pad systému nebo sluzeb, ztratu nebo kompromitaci nevefejnych klasifikovanych informaci,
infikovat pocitac¢ovou sit Nemocnice viry nebo jinym Skodlivym SW. Z téchto ddvodu jsou u tfetich stran
uplathovany nasledujici bezpe€nostni pozadavky:

e obsah elektronické posty, véetné pfiloh v riznych formatech pfijimanych zprav, musi byt chranén
proti $kodlivym kédim G&innym antivirovym programem;

e nevefejné klasifikované informace Nemocnice musi byt pfi pfenosu prostfednictvim elektronické
posty (nebo obdobné formy komunikace prostfednictvim internetu) chranény, jinak nesmi byt v
nezabezpecené formé posilany elektronickou postou.

Vhodnym zplGsobem ochrany je napf. Sifrovani a pouziti elektronického podpisu.

4.14 Pozadavky na kryptograficka opatreni

Nevefejné klasifikované informace Nemocnice v elektronické podobé& nesmi opustit chranéné prostredi
pocitaCové sité v oteviené formé. K jejich zabezpeceni a pfenosu mezi Nemocnici a tfeti stranou musi
byt ur€eny smluvné nebo jinou vzajemné dohodnutou formou stanovené systémy, nastroje nebo
kryptografické prostfedky.

5. PFilohy

Pfiloha €. 1 - Obsah smlouvy uzavirané s vyznamnymi dodavateli
Pfiloha €. 2 - Zabezpecené oblasti
Pfiloha €. 3 - Klasifikace aktiv
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Priloha €. 1
Obsah smlouvy uzavirané s vyznamnymi dodavateli dle pfilohy €. 7 VoKB:

a) ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),
b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programového kédu, popfipadé o programovych licencich,
d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatell, pficemz musi byt zajisténo, Ze poddodavatelé se
zavazi dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpec€nostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpe¢nostnich politik dodavatele povinnou osobou,

g) ustanoveni o fizeni zmén,
h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi pfedpisy,
i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o
1. kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

2. zpusobu Fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s pInénim
smiouvy,

3. vyznamné zméneé ovladani tohoto dodavatele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito
aktivy, vyuzivanych timto dodavatelem k plnéni podle smlouvy se spravcem,

j) specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napfiklad pfechodné obdobi
pfi ukon€eni spoluprace, kdy je tfeba jesté udrzovat sluzbu pfed nasazenim nového feseni,
migrace dat a podobné),

k) specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti
dodavatell do havarijnich pland, ukoly dodavatell pfi aktivaci fizeni kontinuity ¢innosti),

I) specifikace podminek pro format pfedani dat, provoznich udajud a informaci po vyzadani
spravcem) pravidla pro likvidaci dat,

m) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zdsadnimi aktivy vyuzivanymi dodavatelem k pInéni podle
smlouvy a

n) ustanoveni o sankcich za poruSeni povinnosti.
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Priloha €. 2 - Zabezpecené oblasti
Fyzické bezpeénostni okruhy:

prostor

1. verejné pristupny

napf. vefejné pristupné vstupy (IC),
vestibuly, chodby, ¢ekarny, navstévni
mistnosti, vnitfni areal

Rizeny dokument Nemocnice Jihlava, pfispévkova organizace

Pozadavky na prvky objektové bezpecnosti: ‘

pfistup povolen bez omezeni (zaméstnanciim, pacientlim i vefejnosti)

umisténi ICT tak, aby nebyly v dosahu &i dohledu nepovolanych osob, pokud k tomu nejsou uréeny (jako
napf. informaéni panely, obrazovky, kiosky apod.)

uzamykatelny vstup

monitoring kamerovym systémem

2. standardné
chranény prostor

napf. bézné administrativni mistnosti,
zasedaci mistnosti pro navstévy,
uzaviené Cekarny a kabinky pro
pacienty, vySetfovny, sesterny, lizkova
oddéleni

pfistup povolen pouze uréenym zaméstnanclm a pozvanym pacientdm

vstup navstév pouze v doprovodu opravnéného zameéstnance

umisténi ICT tak, aby nebyly v dosahu/dohledu nepovolanych osob, pokud k tomu nejsou uréeny (jako napf.
informacni panely, obrazovky, kiosky apod.)

uzamykatelné Uschovné zafizeni (zasuvka, skfifi vybavena béznym kancelaiskym zamkem)

uzamykatelny vstup

monitoring kamerovym systémem

3. prostor pristupny
pouze
zaméstnancim

napf. provozni mistnosti, zazemi
zaméstnancu, kuchynky, uklidové
prostory, zasedaci mistnosti pro
zaméstnance, neverejny prostor IC,
vnitfni koridory Nemocnice

pfistup povolen pouze zaméstnancliim, pfip. externim poskytovatelim sluzeb na zakladé povoleni nebo
v doprovodu opravnéného zaméstnance

umisténi ICT tak, aby nebyly v dosahu/dohledu nepovolanych osob

uzamykatelny vstup (EZS)

monitoring kamerovym systémem

4. nadstandardné
chranény prostor

napf. ambulance, ordinace, operacni
saly, laboratore, specializovana
pracovisté, kancelare ICT, zaméstnancu
pokladny, personalniho oddéleni,
mzdové ucétarny a vedeni, pracovisté
ostrahy

pfistup povolen pouze uréenym zaméstnanclm a pozvanym pacientim

vstup navstév pouze v doprovodu opravnéného zaméstnance

umisténi ICT tak, aby nebyly v dosahu/dohledu nepovolanych osob

uzamykatelné Uschovné zafizeni (zasuvka, registratura, skfifi vybavena dozickym zamkem) nebo trezor
uzamykatelny vstup (EZS)

monitoring kamerovym systémem se zaznamem (dle smérnice kamerového systému)

5. zabezpecena
mistnost

napf. serverovna, datové centrum,
telefonni Ustfedna,

protipoZarni ochrana, teplotni ochrana,

napojeni na PCO (ostraha, vratnice)

uzamykatelny vstup (EZS)

vytapéni/klimatizace

UPS/nahradni zdroj energie

teplotni / vihkostni / pohybova Cidla

protipozarni ¢idla a hlasice, EPS (pfip. samozhaseci systém)
kamerovy systém se zdznamem
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Priloha ¢. 3
Klasifikace aktiv

Uroveri

Duvérnost

Stupen klasifikace
informaci

1. Vefejné informace:
(Aktiva jsou verejné
pfistupna nebo byla
uréena ke zverejnéni.

Naruseni davérnosti
aktiv neohrozuje
opravnéné zajmy
nemocnice.)’

Neni vyZzadovana
zadna ochrana.

Likvidace / mazani

aktiva na drovni
Nizka.

Duvérnost

Datum vydani Autor

1.6.2023

Mgr. Kovarfik

Schvalil
R 02

Verze

Typ informaci:

+dostupné na
strankach webu
nemocnice,

+povinné
zvefejiiované
informace (dle zak. o
svobodném pfistupu
k informacim,

szvefejnitelné
informace, jez
nevyzaduji omezeni
pristupu.

Typ informaci:

Strana Ulozeno

17z 20

sekretariat

Dostupnost

Naruseni dostupnosti
aktiva neni dalezité a
v pfipadé vypadku je
bézné tolerovano
delSi Casové obdobi
pro napravu (cca do 1
tydne).

Pro ochranu
dostupnosti je
postacdujici pravidelné
zalohovani.

Dostupnost

Aktualizace
dle potfeby

Oznaceni
VI.PICT/NJ/R/034

Integrita

Aktivum nevyzaduje
ochranu z hlediska
integrity.

Narus$eni integrity
aktiva neohrozuje
opravnéné zajmy
nemocnice.

Integrita

! V ptipad¢ sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle tzv. traffic light protokolu (dale jen ,,TLP*) je vyuzivano oznaceni TLP: WHITE.

Povoleny zptisob
zachazeni:

+|ze ukladat,
prepravovat a sdilet bez
omezeni,

+|ze publikovat
v jakékoliv formé bez
omezeni,

+mohou byt zalohovany
v nechranéné
(oteviené) podobé,

*nemusi byt likvidovany
(mazany ¢i skartovany)
neobnovitelnym
zpusobem.

Povoleny zplsob
zachazeni:
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Stredni 2. Interni informace opFistupné viem Narugeni dostupnosti Aktivum muize *mohou byt ukladany a
(neverejné informace Zaméstnanctim aktiva by nemélo vyzadovat ochranu z pfenaseny v oteviené
interniho charakteru): nemocnice (interni prekrocit dobu hlediska integrity. podobé pouze uvnitf

predpisy a dokumenty) pracovnl’howdvr’le,’ Naruéem’ integrity nemog:ni'ce (a jejich ICvT),
(Aktiva nejsou veFejné enezverejnitelné ’ d|0uh0d0b?JS’l vypadek aktl\olg: ] omu3|'bytvch'ranevr’1y pred
pFistupna a tvofi know- informace, jez vyzaduji vedevk moznemu - muze ves tk neopravnenym p_rls’fupem,v
how nemocnice, ochrana | omezeni pFistupu. ohrozenll zajmu poslfoz?nl' o jSOl:I-|I’V elektrgnlcke f’orme
aktiv neni vyzadovana nemocnice. . opravnepych zajmu ukladany na prenosna
zadnym pravnim Pro ochranu dostupnosti | nemocnice, o zarizeni a média nebo
predpisem nebo jsou vyuzivany bézné - mlZe se projevit pfepravovany vné
smiuvnim ujednanim.) metody zalohovéni a méné zavaznymi nemocnice (a jejich ICT), a
obnovy. dopady na primarni to minimalné kvalitnim
Lo . aktiva. heslem nebo Sifrovanim,
Pro ochranu davérnosti Pro ochranu integrity +mohou byt zalohovany na
Jsouvyuzivany jsou vyuzivany zélozni média
prostredky pro fizeni standardni nastroje v nechrané&né podobég,
pristupu. L (napf. omezeni pouze pokud tato média
Likvidace / mazani aktiva pristupovych prav pro | neopusti nemocnice,
na urovni Stfedni. zapis). +musi byt z jakychkoliv

nosicu dat véetné HDD,
které jsou uréeny

k pfedani osobam mimo
nemocnice bez
pFislu§ného opravnéni
k nim, likvidovany (tj.
mazany ¢i skartovany)
bezpe¢nym
neobnovitelnym
zpusobem.

8 V piipadé sdileni takového aktiva s tietimi stranami a pouziti klasifikace podle TLP je vyuzivano zejména oznaceni TLP: GREEN nebo TLP: AMBER.
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zachazeni:
Stupen klasifikace
informaci
3. Chranéné +osobni udaje Naru$eni dostupnosti | Aktivum vyzaduje emusi byt vzdy chranény
informace zaméstnanc, aktiva by nemélo ochranu z hlediska pfed neopravnénym
(nevefejné informace prekrogit dobu integrity. pristupem (v jakekoliv
charakteru osobnich +osobni Udaje tfetich | nékolika hodin. formé),

udajt a jinych stran, odbérateld, Naruseni integrity emusi byt pfi ukladani a
LA . . o T . . prenosu ve fyzické podobé
_chvrarjenych uﬁormam, smluvnich partnera, JakyI’«3I| y_ypadek je aktvlva ved’e k chranény (napf. v uzamyk.
jez predstavuiji): nutné resit poskozeni schrankach, skfinich,
(Aktiva nejsou vefejné | *obchodni tajemstvi, neprodlenég, protoze opravnénych zajmlQ | trezorech), v elektronické
pfistupna a jejich vede k pfimému nemocnice s formé pak minimainé
ochrana je sinformace pfistupné | ohrozeni zajm podstatnymi dopady | pfistupovymi pravy,
vyZadovana pravnimi | jednotlivym nemocnice. Aktiva na primarni aktiva. kvalitnim heslem nebo
predpisy, jinymi zaméstnanclim nebo | jsou povazovana jako Sifrovanim, a to jak uvnitf
predpisy nebo uréené skupiné velmi dilezita. Pro ochranu nemocnice (a jejich ICT),

smluvnimi zaméstnanc( integrity jsou tak mimo ni,
gty J +mohou byt zalohovany na

ujednanimi.) nemocnice (zapisy z Pro ochranu vyuzivany specialni | 4 05ni média pouze
porad, auditni zpravy, | dostupnostijsou prostfedky, které v chranéné podobé
Pro ochranu logy apod.). vyuzivany zalozni dovoluji sledovat (omezeni pfistupu,
davérnosti jsou systémy a obnova historii provedenych | Sifrovani),
vyuzivany prostredky, poskytovani sluzeb zmén a zaznamenat | *musi byt z jakychkoliv
které zajisti fizeni a mUZze byt podminéna | identitu osoby nosi¢u dat vcetné HDD,
zaznamenavani zasahy obsluhy nebo | provadéjici zménu. | které jsou ureny
pFistupu. vyménou technickych k predani osobam (jak
aktiv. Ochrana integrity interné, tak mimo
. . . . , nemocnice) bez
Prev_nvo,sy mforrnasn ) 'nvformvac' ) pfislusného opravnéni
vné&jsi komunikagni pfenasenych k nim, likvidovany (t].
siti jSOU Chrénény Vnéj§iml mazany ¢i skartovany)
pomoci komunikaénimi bezpecénym
kryptografickych sitémi je zajisténa neobnovitelnym
prostfedkd. pomoci zptsobem.
kryptografickych

Likvidace / mazani prostredk.
aktiva na drovni
Vysoka.

Uroveri Duvérnost | Typ informaci: | Dostupnost Integrita | Povoleny zpiisob
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NEMOCNICE
JIHLAVA

Rizeny dokument Nemocnice Jihlava, pfispévkova organizace
Rad: Bezpeénostni politika NJ externi

Kriticka

4. Kritické informace
(neverejné informace
charakteru zvlastnich
kategorii osobnich udaju
a jinych Zivotné
dalezitych ¢i dlvérnych
informaci, jez
predstavu;ji):

(Aktiva nejsou verejné
pfistupna a vyZaduji
nadstandardni miru
ochrany nad ramec
predchozi kategorie.)®

Pro ochranu duvérnosti
je pozadovana evidence
osob, které k aktivim
pfistoupily, a metody
ochrany zabrariujici
zneuziti aktiv ze strany
administrator(.

PFenosy informaci jsou
chranény pomoci
kryptografickych
prostfedku.

Likvidace / mazani
aktiva na urovni Kriticka.

+strategické obchodni
tajemstvi,

*pfistupové udaje
(hesla, kédy) k datim a
systémum,

+Udaje tykajici se déti,
+Udaje o zdravotnim
stavu pacientu i
zaméstnanc,

+Udaje tykajici se
rozsudku v trestnich
vécech a trestnych ¢€ina,
+Udaje o rasovém Ci
etnickém pavodu,
politickych nazorech,
nabozenském vyznani Ci
filozofickém
pfesvédceni,

+Udaje o Clenstvi

v odborech,

genetické udaje,
biometrické Gdaju za
ucelem jedinecné
identifikace fyzické
osoby,

+Udaje o sexualnim
Zivoté nebo sexualni
orientaci.

Naru$eni dostupnosti
aktiva neni pfipustné, i
kratkodoba
nedostupnost (v fadu
nékolika minut) vede k
vaznému ohrozeni
zajm0 nemochnice.

Aktiva jsou povazovana
za kriticka.

Pro ochranu dostupnosti
jsou vyuzivany zalozni
systémy a obnova
poskytovani sluzeb je
kratkodoba a
automatizovana.

Aktivum vyZaduje
ochranu z hlediska
integrity.

Naruseni integrity
vede k velmi vaznému
poskozeni
opravnénych zajmu
nemocnice s pfimymi
a velmi vaznymi
dopady na primarni
aktiva.

Pro ochranu integrity
jsou vyuzivany
specialni prostredky
jednoznacné
identifikace osoby
provadéjici zménu
(napf. pomoci
technologie digitalniho
podpisu).

emusi byt vzdy chranény
pfed neopravnénym
pFistupem (v jakékoliv
formé),

*musi byt pfi ukladani a
prenosu ve fyzické podobé
chranény (napf.

v uzamykatelnych
schrankach, skfinich,
trezorech), v elektronické
formé pak minimalné
pfistupovymi pravy,
kvalitnim heslem nebo
Sifrovanim, a to jak uvnitf
nemochnice (a jejich ICT),
tak mimo ni,

+mohou byt zalohovany na
zalozni média pouze

v chranéné podobé
(omezeni pfistupu,
Sifrovani),

s*musi byt z jakychkoliv
nosi¢t dat véetné HDD,
které jsou uréeny

k pfedani osobam (jak
interné, tak mimo
nemocnice) bez
pfislusného opravnéni

k nim, likvidovany (tj.
mazany ¢i skartovany)
bezpecnym
neobnovitelnym
zpusobem.

Datum vydani
1.6.2023

Schvalil Verze

Mgr. Kovafik R 02

Strana UloZeno

20z 20

sekretariat

Aktualizace

dle potfeby

Oznaceni
VI.PICT/NJ/R/034

9 V ptipadé sdileni takového aktiva s téetimi stranami a pouziti klasifikace podle TLP je vyuzivano zejména oznaceni TLP: RED nebo TLP: AMBER.




