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1. Ucel

Ugelem tohoto dokumentu je definovat standardy dodavek a provozu na useku ICT v NemJi.
Nemocnicedihlava, o. o., podléha zakonu €. 264/2025 Sb., o kybernetické bezpecnosti, jakozto
provozovatel zakladni sluzby poskytovani zdravotni péce. V souladu s timto zakonem ma nemocnice
implementovany certifikovany systém fizeni informaéni bezpeé&nosti (ISMS) dle normy CSN EN ISO/IEC
27001:2023. Tento systém garantuje vysokou Uroven ochrany citlivych dat, efektivni fizeni rizik a pInéni
vSech zakonnych poZadavku.

2. Platnost

Tento dokument je platny a zavazny pro vSechny dodavatele a to ve verzi platné v dobé uzavieni smlouvy
a do doby vydani nové verze tohoto dokumentu. V8echny verze jsou umistény na webovych strankach
NemJi na adrese www.nemiji.cz/pkict.

Nova verze vzdy rusi platnost pfedchazejici verze ke dni schvaleni a vystaveni.

Vyjimky z této prirucky kvality ICT jsou pfipustné pouze po predchozim projednani a pisemném
odsouhlaseni obou stran.

3. Pouzité zkratky a pojmy

AD — Active Directory (sprava domén NEMJI)

AV — Anti Virus (antivirové zabezpeceni)

CA — CyberArk (pfistup k aktivim prostfednictvim PIM/PAM systému)

DCS - Dicom Conformance Statement (prohlaseni o shodé s Dicom standardem)

Dicom — Digital Imaging and COmmunication in Medicine (standard pro pfenos obrazové dokumentace)
HD — Helpdesk NEMJI

HIS/NIS — Hospital Information System / Nemocniéni Informaéni Systém

HL7 — Health Level 7 (komunikacni protokol pro pfenos textové dokumentace HIS/NIS systémy)
ICT — Usek informaénich systéma

IS — Informacni systém obecné

LAN — Local Area Network (mistni sit NEMJI)

LIS — Laboratorni IS

MAC — Media Access Control address (unikatni identifikator sitového rozhrani)

Mbps — Megabit per second (rychlost pfenosu po siti)

MKB — manager kybernetické bezpecnosti

Modalita — zafizeni pouzivané v Radiologii pro snimkovani pacientt

NemdJi — Nemocnice Jihlava, pfispévkova organizace

OSSHW — Oddéleni spravy sité a HW

PACS - Picture Archiving and Communication System (archivaéni systém obrazové dokumentace)
PC — Osobni pocitaé

PKICT — PFiru¢ka kvality ICT

Vendor — Dodavatel a/nebo suportni firma pro dodavané zafizeni

VPN — Virtual Private Network (pfistup do sit€ NEMJI z internetu)

WAN — Wide Area Network

ZP — Zdravotnicky pfistroj

Datum vydani Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
27.4.2026 Mgr. Kovarik R 03 4z25 sekretariat 23.4.2026 II. PLP/NJ/SM/129


http://www.nemji.cz/pkict

NEMOCNICE
JIHLAVA

I I Rizeny dokument Nemocnice Jihlava, pfispévkova organizace

Smérnice: Pfiruéka kvality ICT

4. Externi bezpecénostni politika

Aktualni verze bezpec€nostni politiky je dostupna na webovych strankach nemocnice:
https://www.nemiji.cz/kvalita/bezpecnost/

5. Odborni garanti

Kontaktni informace Ize nalézt na webovych strankach nemocnice: https://www.nemiji.cz/kontakty/usek-
ict/ a https://www.nemiji.cz/kontakty/technicky-usek/

6. Dostupné infrastrukturni prvky NEMJI

6.1. Datoveé centrum

Moderni datové centrum, 11 rackl se studenou uzavienou uli¢kou. Pfivod el. 3fazovy, rozdéleny v racich
na 2 vétve, jedna vétev za UPS. Celkové zalohovano centralnim dieselagregatem.

UPS 3x30kVA, chlazeni dualni 2x typ VERTIV PX051, EZS Ustfedna SATEL, SHZ ustfedna KlikaBP SHZ
EX 3001 se tfemi konvenénimi detek&nimi zénami, jednou zaplavovou a zasobniky plynového hasiva
FM200. Pristup do DC a rackl je chranén identitni bezkontaktni ¢ipovou kartou a kamerovym systémem.

6.2. vSAN

V DC je VMware vSAN (software-defined, enterprise storage) nasazen prostfednictvim 6ti server(i na
AMD EPYC 32C procesorech, per node 1024GB RAM a 64TB NVMe Enterprise datastore. Konektivita
v ramci vSAN 100Gb/s.

6.3. Databaze

Microsoft SQL Server Enterprise: Core-based licensing s Always On High Availability (Availability
Groups).— jen v pfipadé lokalizace SQL na stavajicich SQL clusterech NEMJI.

V pfipadé dodavky zafizeni €i systému, ktery vyuziva databaze Microsoft SQL Server, NEMJI preferuje
umisténi databaze na ji provozovaném Microsoft SQL Clusteru s vysokou dostupnosti (v jiz existujici
instanci Microsoft SQL Server verze 2019 nebo vyssi, s ovéfovanim uzivatell vici databazi vyhradné s
vyuzitim uctd a skupin v AD). Neposkytujeme roli ,sysadmin®, standartné poskytujeme roli ,dbcreator*.
NEMJI neposkytuje samostatnou instanci SQL serveru.

Pozadavky na oddéleni prostfedi (napf. testovaci, Skolici, produkéni, distribuéni apod.) nebo paralelni
béh vice verzi stejné aplikace musi byt feSeny na Urovni databazi v ramci sdilené instance — typicky
odlisenim nazv( databazi.

Pokud bude dodavany systém vyzadovat existenci vyhrazeného databazového serveru, musi byt
soucasti dodavky potfebné licence Microsoft SQL Server, a to v€éetné potfebného poétu MS SQL Server
CAL nebo licenci CORE.

6.4. Azure

Disponujeme vlastnim prostfedi v Azure public cloudu a nabizime moznost nasazeni aplikaci a sluzeb v
tomto prostfedi. Podporujeme Sirokou $kalu sluzeb dostupnou v ramci Azure Marketplace, které Ize
snadno nasadit a pfizpUsobit konkrétnim potfebam daného systému. Z kreditu nelze platit licencni
software tfetich stran, coz muze ovlivnit rozpoCet na nasazeni urcitych aplikaci. Abychom zajistili
optimalni vyuziti prostfedkl a pfedesli neplanovanym nakladim, je nutné pfed implementaci provést
podrobnou analyzu provoznich nakladd, ktera zahrne vSechny aspekty pouZiti Azure prostredi.

Datum vydani Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
27.4.2026 Mgr. Kovarik R 03 5225 sekretariat 23.4.2026 II. PLP/NJ/SM/129


https://www.nemji.cz/kvalita/bezpecnost/
https://www.nemji.cz/kontakty/usek-ict/
https://www.nemji.cz/kontakty/usek-ict/
https://www.nemji.cz/kontakty/technicky-usek/

NEMUENEI:
JIHLAVA

Rizeny dokument Nemocnice Jihlava, pfispévkova organizace
Smérnice: Pfiruéka kvality ICT

7. Obecné pozadavky

1.

10.

11.

Pokud je soucasti dodavky aplikac¢ni software, pozadujeme, aby autentizace do aplikace byla
fizena pomoci Microsoft Active Directory/Entra ID. Aplikace nesmi lokalné ukladat zadna hesla a
autentizace musi probéhnout prostfednictvim protokolu Kerberos/SAML.

Pokud je soucasti aplikacni software, ktery umoziiuje diferenciovat opravnéni v aplikaci,
pozadujeme, aby nastaveni opravnéni v aplikaci bylo udéleno na zakladé ¢lenstvi ve skupiné
Microsoft Active Directory/Entra ID.

S ohledem na skute€nost, ze Nemocnice Jihlava, pfispévkova organizace je povinnou osobou
dle Zakona ¢&. 181/2014 Sb. pozadujeme, aby veskeré logy ze vSech aplikaci a systému byly
ukladany do centralniho logovaciho a vyhodnocovaciho systému SIEM.

Pozadujeme plnou funkcionalitu v§ech dodavanych feSeni minimalné na protokolech IPv4.
Pozadujeme, aby soucasti kazdého dodaného feSeni byla moznost ziskat garantovanou dobu
podpory s definovanym SLA minimalné po dobu nasledujicich 5 let od dodavky takového feseni.
V ramci kazdé dodavky nového SW & HW bude posouzeno ze strany nemocnice, zda je
pozadavek na datovy vystup do DWH NemdJi.

Verze OS - v ramci instalace a dodavky novych HW a SW feSeni je podporovan pouze OS ve
verzi, ktery ma aktualné podporu od vyrobce daného OS a to s vyhledem minimalné dvou let
dopfredu.

NemJdi pouziva pro ochranu OS na koncovych stanicich i na serverové infrastruktufe systém
Microsoft Defender for Endpoint (MDE). Instalace je vyZadovana na vSech podporovanych typech
OS. Zajisténi procesu nakupu a realizace (instalace) samotné licence je v rezii ICT.

Pravidelné updaty a restarty (definovat servisni okno) — dodavatel je povinen na vyzadani provést
potfebné updaty a opravy OS a dalSich SW komponent, v pfipadé, Ze bylo nalezena zranitelnost.
V pfipadé nahlasené zranitelnosti ze strany Nemdi je dodavatel povinen provést napravna
opatfeni ke snizeni rizik spojenych s danou zranitelnosti, a to v co nejkratSim mozném terminu.
Tyto sluzby musi byt souc¢asti servisni smlouvy.

Report o stavu systému — min. 4x za rok na adresu it-servis@nemiji.cz. Tato sluzba musi byt
soucasti servisni smlouvy. Jako vzor reportu je mozné vyuzit pfilohu Report o stavu systému.
Soucasti nabidky musi byt predikce datového narustu v horizontu 5 let — v pfipadé nového
systému.

8. Vzdaleny pristup

Vzdale

Na zak

ny pfistup je zpravidla zprostfedkovan pomoci technologie PIM/PAM CyberArk Privilege Cloud.

ladé schvalené zadosti je uzivateli odeslan uvitaci e-mail s navodem na prvotni nastaveni a pouziti

vzdaleného pfistupu. PfihlaSovaci jméno je sou&asti uvitaciho e-mailu. Jednorazové heslo pro dokon&eni
nastaveni ze strany dodavatele je odeslano na telefonni islo uvedené v Zadosti.

Kazdy

pfistup dodavatele je monitorovan PIM/PAM systémem. Ze strany Nemocnice Jihlava miize dojit

k aktivnimu monitoringu provadéné ¢innosti, pfipadné k auditu jiz probé&hlych innosti.

Ve vyjimeénych pfipadech, kdyz neni mozné pouzit technologii CyberArk, je pfidélovan VPN pfistup.

O zfizeni vzdaleného pfistupu dodavatele zada vzdy osoba z ICT, ktera je za dany systém odpovédna.

9. OBLAST PACS

V pfipadé, ze se jedna o Dicom zafizeni, musi splfiovat tzv. DCS (Dicom Conformance Statement).
V pfipadé, zZe toto zafizeni nebude splhovat pozadavky této PK, nebude implementované do infrastruktury

Nemdi.

Datum vydani
27.4.2026
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9.1. Dokumentace k zarizeni

Do terminu specifikovaného v harmonogramu implementace musi dodavatel vypracovat a predat
pfislusnému zastupci NEMJI detailni technickou dokumentaci k implementovanému zafizeni a vypinény
implementacni list dodany garantem PACS (implementaéni list je v pfilohach tohoto dokumentu). Tato
dokumentace musi obsahovat provozni specifikace a nastavenou konfiguraci tohoto zafizeni a ve
zvladtnim protokolu budou pfedana prfistupova prava do instalovaného systému véetné
administratorského pfistupu do systému.

9.2. Obecné pozZadavky na dodavané zarizeni

Dodavané zafizeni jakéhokoliv rozsahu musi splfiovat alespon zakladni pozadavky dle technologického
trendu obdobnych zafizeni na evropském a svétovém trhu. Napfiklad pokud se jedna o zafizeni
pouzivané v ramci NIS systému (i externé napojované), musi podporovat komunikaéni protokol HL7.
Pokud se jedna o zafizeni pouzivané ke snimkovani a radiologii, musi podporovat protokol Dicom.
V8echna zafizeni by méla byt obecné schopna komunikace s okolnimi zafizenimi podle mezinarodnich
standardu a schopna externi archivace dat.

9.3. Pristupova prava

Do dodavaného zafizeni bude mit po skonené implementaci a pFislusném zaskoleni pfistup
specifikovany pocet osob s definovanymi pfistupovymi pravy. Tyto skupiny a jejich opravnéni budou
specifikované v pfedavaci dokumentaci. Za ICT musi byt stanoven minimalné jeden spravce resp. garant
(pfipadné zastupuijici spravce), ktery bude dodavatelem fadné proSkolen. Ze strany dodavatele bude v
dokumentaci specifikovana osoba (resp. osoby), které budou mit za ucelem suportu administratorsky
pfistup do systému bud lokalni anebo vzdaleny. V pfipadé dohody o pouzivani vzdalené administrace
pomoci CyberArk bude mit osoba provadéjici suport pfistup pouze na specifikované zafizeni a tento
pfistup musi byt logovan.

V prfipadé, Zze nékteré oblasti proprietarniho softwaru vyzaduji pfistup pouze administratora ze strany
vendora, budou tyto oblasti (napf. adresare, hivy registri apod) obéma stranami konzultovany a
vyspecifikovany v protokolu o zaskoleni PACS administratora NEMJI k danému zafizeni.

9.4. Pripravenost pripojeni
Dodavatel si musi ve spolupraci s pfislusnymi garanty ICT (LAN, AD a PACS) s dostate¢nym
predstihem a mnoZstvim zajistit:
e Fyzické pfipojeni do planované lokality (sitové zasuvky, propojeni na pateini sit, pozadovanou
rychlost portu).
e Pfidéleni IP adresy resp. adres, hostname a AET dle jmenné konvence NemJi (hosthame musi
byt shodny s AE title).
e Pfipraveni registrace do OU v AD. Zarovefi budou konzultovany aspekty doménové politiky,
moznosti dalkové a lokalni spravy, autentizace pfistupu, routovani, apod.

9.5. Zakladni poZadavky na Dicom zafizeni

Modalita (Dicom node) musi:
e byt kompatibilni minimalné se standardem DICOM 3.0,
e podporovat Dicom modality WORKLIST (MWL) a bezproblémové spolupracovat s NIS konektory,
e podporovat funkci STORAGE COMMITMENT pfi odesilani do PACS.

9.6. Dalsi pozadavky na Dicom zafizeni

¢ Hostname a nazvy nodu budou splfiovat jmennou konvenci pouzivanou v NemJi,
pfiCemz v pfipadé Dicom nodu AET = Hostname.

e Aplikaéni software ani rezidenéni sluzby v operaénim systému zafizeni NESMi
pracovat s pravy lokalniho administratora, pouze s u¢tem s pravy nezbytné nutnymi
pro provoz aplikace.

e Pokud jsou na bazi Windows, musi byt pfipojeny do domény NemJi (Dicom nody
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napf. formou autonomni OU ,Modality” podléhajici pouze doménové politice, jejiz
obsah bude dodavateli znam).

e Pokud jsou na bazi Windows, musi mit nainstalovaného AV klienta, instalaci klienta
provadi pfislusny spravce AV feSeni v NemdJi na zakladé Zz&dosti spravce dané
modality.

e Pokud systém podporuje zasilani logt musi byt napojen na centralni Logmanager.

e Synchronizace ¢asu OS musi byt zajiSténa pouzitim doménového NTP serveru
NemJdi (ntp.nemiji.cz).

¢ Dicom node/modalita bude po nakonfigurovani posilat ve své Dicom hlavicce
korektné téchto 5 standardnich polozek:

o ID Modality (0008,0060) dle DCS (napf. MR, pro magnetickou rezonanci
atd.).

o ID StationName (0008,1010) bude odpovidat pfidélenému AET — Na
vSech modalitach musi tato polozka obsahovat vliastni AET.

o ID InstitutionName (0008,0080) bude nastaveno na: Nemocnice Jihlava,

p.o.

e Dicom konfiguraéni méd bude zpfistupnén administratorovi PACS z ICT a
dodavajici firma provede jeho zaskoleni v oblasti pfislusného Dicom nastaveni
dané stanice nebo serveru.

e Nastaveni odesilani snimk( a sérii musi byt na modalité nastaveno tak, aby
primarni destinace byla vidy centralni PACS Nemli, a aZ pak jako druhd
(sekundarni) destinace mulzZe byt nastavena nékterda lokalni stanice (napr.
diagnosticka stanice na RDG nebo dalsi vyhodnocovaci SW).

10. PrFipojeni zdravotnického pfistroje

Dodavatel musi poskytnout pfesnou specifikaci pozadovaného pfipojeni. Jasné popiSe, co bude
pfistupovat do datové sité Nemocnice Jihlava. Jaka zafizeni budou dodana. Definuje pozadavky, které
jsou konkrétné k pfipojeni vyzadovany (neni mozné poskytnout jen technickou dokumentaci dodavaného
zarizeni).

Dodavatel poskytne blokové schéma zapojeni dodaného zafizeni, v€etné popisu sitové komunikace a
potfebnych protokoll a portd, pfip. URI adres.

Dodavatel popiSe i poZadavky na stavebni pfipravenost pro pfipojeni pfistroje (zafizeni), v€etné
potfebnych podpurnych technologii (datova sit, poCty datovych zasuvek pro pfipojeni atd.).

10.1. Sprava pristroje a vzdaleny pristup k pristroji dodavatelem
Dodavatel ma moznost zafizeni pfipojené do domény NEMJI spravovat vzdaleng, po schvaleni MKB. Pro
zfizeni pFistupu do CyberArk NemdJi je nutna pfiprava dokumentl pro vzdaleny pfistup. Pro ovladani
pfistroje pfes RS232 nebo pro nedoménové pfistroje, jsou popsany veskeré naleZitosti, jez musi byt
splnény, v dokumentu https://www.nemiji.cz/kyberbezpecnost.

11. Licence na uzivani software

11.1. Povinnosti a zavazky dodavatele licenci na uzivani software

Dodavatel je povinen zahrnout do pfedmétu plnéni vSechny licence na uzivani software (opravnéni
k vykonu prava uzivat software), které musi Nemdi vlastnit pro provozovani dodavaného zafizeni &i
systému nebo jejich dil€ich €asti tak, aby zafizeni i systém nebo jejich dil¢i Easti uzivala v souladu s
platnou legislativou a licenénimi ujednanimi drziteld autorskych prav k software, s vyjimkou licenci na
uzivani software, ktery je vyuzitelnou soucasti stavajiciho systémového prostifedi informacni
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infrastruktury NemJi. Vyuzitelnou soucasti stavajiciho systémového prostfedi informacni infrastruktury
NemJi jsou nasledujici licence na uzivani software:
e Microsoft Windows Server User CAL (v aktualné provozované verzi v NemJi);
e Microsoft Windows Server Device CAL (jen u stavajicich koncovych zafizeni
zadavatele, na nichz ma byt vyuzivan pfedmét pinéni);
e Microsoft Windows Server DC (v aktualné provozované verzi v Nemdi) — jen v
pfipadé vyuziti jako operaniho systému virtudlniho serveru, provozovaného na
stavajici virtualiza¢ni infrastruktufe NemJdi, zalozené na platformé VMware;

¢ Microsoft SQL Server Enterprise Core (v aktualné provozované verzi v NemJdi) — jen
v pfipadé lokalizace SQL databaze na stavajicich SQL v HA;
e operacni systémy Microsoft Windows Professional (povySeny NemdJi na Enterprise)
koncovych zafizeni (jen u stavajicich koncovych zafizeni zadavatele, na nichz ma
byt vyuzivan pfedmét pinéni).
Dodavatel zodpovida za dodani licenci na uzivani software v takovych poétech a pro takové druhy, verze,
licenéni edice, licenéni typy, bitové a jazykové mutace software tak, aby pfi provozovani dodaného
zarizeni i systému nebo jejich diléich ¢asti pozadovanym zplsobem a v pozadovaném rozsahu
nedochazelo k porusovani jakychkoliv prav vyrobcu software, drziteld autorskych prav k software nebo
tietich stran.

Dodavatel se musi v nabidce i ve smlouvé zavazat, Zze dodané licence na uzivani software budou prosté
pravnich vad a zavazat se odskodnit v pIné vysi odbératele v pfipadé, Ze tfeti osoba Uspé&sné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady dodanych licenci na uzivani software. V pfipadé,
Ze by narok tfeti osoby vznikly v souvislosti s dodavkou licenci na uzivani software, bez ohledu na jeho
opravnénost, vedl k do€asnému ¢&i trvalému soudnimu (¢ obdobnému) zakazu &i omezeni vyuzivani
dodanych licenci na uzivani software, musi se dodavatel zavazat zajistit nahradni feSeni a minimalizovat
dopady takovéto situace na odbératele, a to bez dopadu na kupni cenu, pfiemz sou€asné nebudou
dot€eny ani naroky odbératele na nahradu Skody.

11.2. PoZadavky na licence na uzivani software

Dodané licence na uzivani software musi byt uréeny pro prodej v Ceské republice, pro komeréni
organizaci (poskytujici zdravotnické sluzby), byt mistné neomezené (pfipadné mistné omezené s pravem
jejich vyuzivani v Ceské republice) a byt dasové neomezené (trvalé). Pokud jiZ trvalé licence na uzivani
urcitého typu software nebudou dostupné, musi byt dodany licence na uzivani software ¢asové omezené
na obdobi v trvani minimalné 60 mésicu. Dodavané licence na uzivani software musi byt nové, dodavka
druhotnych (pouzitych) licenci na uzivani software se nepfipousti.

V pfipadé dodavky licenci na uzivani software spolecnosti Microsoft musi byt dodany licence na uzivani
software v ramci nékterého typu multilicenéni smlouvy spole€nosti Microsoft (dodavka licenci na uzivani
software v licencnich modelech OEM, FPP ¢&i licencovani software jako sluzby nejsou az na nize uvedené
vyjimky pfipustné). Dodavatel je povinen pfi dodavce licenci postupovat v souladu s pravidly spolenosti
Microsoft.

Vyjimkou z pozadavku na dodani multilicen€nich licenci na uzivani software spolecnosti Microsoft,
krytych sluzbou Microsoft Software Assurance, jsou:
e licence na uzivani operacnich systému Microsoft Windows, které mohou byt dodany jako licen¢ni
typ OEM (tedy jako nedilna soucast zafizeni, s nimz jsou dodavany) nebo jako plné licence
(FPP);
e licence na uzivani software spolecnosti Microsoft, dodavané jako nedilna sou€ast zafizeni, které
je certifikovanym zdravotnickym prostfedkem.

V pfipadé, kdy dodavka obsahuje také koncové stanice (pocitale, notebooky, tenké klienty apod.)
s operacnim systémem Microsoft Windows, musi byt dodany s licenci na uzivani operaéniho systému
Microsoft Windows nejvy3si aktualné uvolnéné verze, v edici Professional nebo Enterprise, v licenénim
typu OEM nebo jako plna licence (FPP).

Datum vydani Autor Schvalil Verze Strana Ulozeno Aktualizace Oznaceni
27. 4. 2026 Mgr. Kovafik R 03 9z25 sekretariat 23.4.2026 II. PLP/NJ/SM/129



NEMOCNICE
JIHLAVA

I I Rizeny dokument Nemocnice Jihlava, pfispévkova organizace

Smérnice: Pfiruéka kvality ICT

Nemdi preferuje feSeni, jehoz soucasti neni software zalozeny na technologii Oracle Java, pro jehoz
uzivani komeréni spolecnosti jsou nezbytné placené licence. V pfipadé, Ze soucasti dodavky zafizeni i
systému musi byt licence na uzivani software, ktery vyuziva takové typy technologii Oracle Java, pro
které musi mit komer&ni organizace licence na uzivani Oracle Java, musi byt sou€asti dodavky zafizeni
¢i systému také v8echny potfebné licence na uzivani Oracle Java. V pfipadé instalace Oracle Java na
server, dodavatel potfebny pocet licenci pro servery navrhne na zakladé pocta a konfiguraci dodavanych
server(l (nebo stavajicich serverli NemJi, uréenych NemJi k provozovani systému), dle aktualné platnych
licenénich podminek spole¢nosti Oracle. V pfipadé instalace Oracle Java na zafizeni (zdravotnicky
pristroj, pocita¢, notebook apod.) bude dodavateli oznamen pocet zaméstnancu, ktefi budou dana
zarizeni pouzivat (a budou tedy potfebovat uzivatelskou licenci). V pfipadé nedostupnosti trvalych licenci
Oracle Java budou pozadovany serverové i uzivatelské licence na obdobi minimalné 60 mésica.
Dodavatel je povinen pfi dodavce licenci na uzivani software postupovat v souladu s pravidly spole¢nosti
Oracle.

11.3. PoZadavky na predani licenci na uzivani software

Pro kazdy jednotlivy typ licenci na uzivani software, které budou soucasti dodavaného zarizeni &i
systému nebo jejich dil€ich ¢asti, musi dodavatel dodat licenéni ujednani platné k datu dodani licenci na
uzivani software a vSechny licenéni materialy, které jsou nedilnou soucasti danych licenci na uzivani
software (napf. licencni Cislo, licenéni kli€, licenéni certifikat, licenéni opravnéni, stitek prokazujici pravost
licence, instala¢ni média, hardwarovy kli¢, dokumentaci vztahujici se k licenci apod.). Pokud k nékteré
licenci na uzivani software licenéni ujednani neexistuje (drzitel autorskych prav licenéni ujednani
nevytvofil), musi byt tato skutecnost vyslovné uvedena na fakture, dodacim listu, pfedavacim protokolu
nebo akceptaénim protokolu (alespor na jednom z uvedenych dokumentt). Nesplnéni téchto podminek
bude v procesu akceptace dodavky klasifikovano jako podstatna (fataini) vada plnéni (vada branici
naslednému pouzivani pfedmétu plnéni).

11.4. PoZadavky na nabyvaci doklady k licencim na uzivani software

Dariovy doklad musi obsahovat vSechny nalezitosti nezbytné k prokazani legalniho nabyti licenci na
uzivani software, které budou soucasti dodavky zafizeni &i systému nebo jejich dil¢ich ¢asti. Minimalné
musi pro kazdou licenci na uzivani software obsahovat pfesnou a uplnou specifikaci licence na uzivani
software (ve tvaru shodném s tim, jak licence na uzivani software rozliSuje vyrobce software - napf.
product number, vyrobce software, nadzev software, verze software, typ licence, jazykova mutace, bitova
verze, Casové omezeni nebo dalSi upfesiujici udaje, jimiz vyrobce software svoje licence rozliSuje), pocet
dodanych licenci (Ci vyjadreni, Zze jde o licenci bez omezeni poctu instalaci nebo pfistupd) a s vyjimkou
licenci, které jsou nedilnou soucasti dodavaného zafizeni a nemaji stanovenu cenu (napf. OEM licence
operacéniho systému Microsoft Windows) také jejich cenu. Nesplnéni téchto podminek bude didvodem k
vraceni danového dokladu (faktury) k pfepracovani, pfiéemz Ihita splatnosti nového danového dokladu
(faktury) zacne bézet dnem prokazatelného prevzeti nového darového dokladu (faktury) odbératelem.

12. Lokalni pocitacova sit’
12.1. Strukturovana kabelaz

12.1.1. Obecné zasady

e Strukturovana kabelaz tvofi jednotnou a zavaznou datovou infrastrukturu Nemdi pro pfipojeni
koncovych zafizeni, sitovych prvki{ a dalSich technologii vyuzivajicich metalické datové rozvody.

e Datové rozvody strukturované kabelaZze musi byt realizovany stinénym metalickym kabelaznim
systémem minimalné kategorie Cat6A / tfidy Class EA. Instalacni kabely musi byt v
bezhalogenovém provedeni a musi splfiovat pozadavky na reakci na ohefi podle CSN EN 50575
v klasifikaci minimalné B2ca-s1a,d1,a1 v souladu s nafizenim Evropského parlamentu a Rady
(EU) €. 305/2011 (CPR). Pouzité kabely musi splfiovat pozadavky zkouSek podle EN 60754-2,
EN 61034-2 a EN 50399. KabeldZ musi byt vhodna pro pfenos napajeni prostiednictvim PoE v
rozsahu standard(l IEEE 802.3af, IEEE 802.3at a IEEE 802.3bt (typ 1 az 4).

o Vedkeré nové instalace, rozsifeni, rekonstrukce nebo zasahy do strukturované kabeldZze musi
byt provadény v souladu s touto pfiru¢kou, pfislusnou projektovou dokumentaci a pozadavky
useku ICT. Projekt strukturované kabelaze musi byt pfed realizaci projednan s usekem ICT.
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Strukturovana kabelaz musi byt v ramci NemJi feSena jednotné, pfehledné a systémové. Neni
pripustné vytvaret ad hoc feSeni, ktera nejsou v souladu s jednotnym standardem Nemdi, pokud
takové feSeni pfedem neschvali usek ICT.

Minimalni pozadavky stanovené touto pfiruCkou pfedstavuji zavazny standard. Vy3$8i technicky
standard nebo vySsi kapacitni vybaveni je pfipustné, pokud odpovida provoznim, technickym
nebo bezpecnostnim potfebam.

Odchylky od tohoto standardu jsou pfipustné pouze na zakladé technického posouzeni a
predchoziho schvaleni usekem ICT.

Soucasti kazdého navrhu a realizace musi byt koordinace s navazujicimi technologiemi, zejména
s aktivni sitovou infrastrukturou, napajenim PoE, IP telefonnimi sluzbami, kamerovymi systémy,
pfistupovymi systémy, bezdratovou siti a ostatnimi provoznimi technologiemi.

Kazdy nové realizovany nebo upravovany rozvod musi byt proveden tak, aby umozioval
jednoznacnou identifikaci, spravu, provozni udrzbu, méfeni a budouci servisni zasahy bez
nutnosti nepfimérfenych stavebnich nebo technologickych uprav.

VeSkeré provedeni strukturované kabelaze musi byt dolozeno odpovidajici predavaci a
skute€nou dokumentaci v rozsahu stanoveném touto pfiru¢kou a souvisejicimi technickymi
pozadavky NemJi.

Navrh strukturované kabelaze a souvisejici rackové infrastruktury musi zohlednovat i pozadavky
na vzdalené napajeni zafizeni prostfednictvim PoE, zejména s ohledem na pfedpokladany vykon
napajenych zafizeni, kapacitu aktivnich prvka a dimenzovani napajeci infrastruktury.

Prostupy kabelovych tras pfes pozarné délici konstrukce musi byt v ramci NemJdi feSeny
jednotné, prehledné a systémové. V mistech, kde je pfedpoklad vedeni vice kabelt nebo
budouciho rozsifeni kabelaze, musi byt upfednostnéno systémové feSeni pomoci protipozarnich
sdruzovacich desek s predsestavenymi protipozarnimi rukavy nebo technicky a certifikacné
ekvivalentniho systému. Cilem je zajistit pozarni bezpecénost, pfehlednost tras, moznost
budoucich zmén bez neimérnych stavebnich zasah( a zachovani jednotného standardu NemJi.
Pouziti jednotlivych nesystémovych prostupll v mistech, kde je zjevné vhodné sdruzené feseni,
neni pfipustné, pokud Usek ICT pfedem prokazatelné neschvali jinak.

12.1.2. Minimalni kapacita datovych vyvodu podle typu prostoru

Minimalni kapacita datovych vyvod( stanovuje zakladni standard pro navrh strukturované
kabelaZze v objektech Nemdi. Tyto hodnoty pfedstavuji minimalni poZzadavek a mohou byt
navySeny podle potfeb pracovisté, technologie nebo projektového feseni.

V mistech instalace zafizeni vyzadujicich datovou konektivitu musi byt v bezprostfedni blizkosti
pfipravena minimalné jedna datova dvouportova zasuvka, nestanovi-li Usek ICT jinak (napf.
bezdratové pfistupové body, IP telefony, tiskarny, kamerové systémy, fidici jednotky
pristupového systému, zdravotnickd technika, zafizeni méfeni a regulace).

V rdmci pacientského pokoje musi byt zajist€na minimainé jedna datova dvouportova zasuvka
na kazdé lazko (napf. pro pfipojeni bedside terminalu, IP telefonu, zdravotnické techniky nebo
dalSich zafizeni vyuzivajicich datovou sit).

V ramci pacientského pokoje intenzivni mediciny musi byt zajiStény minimalné dvé datové
dvouportové zasuvky na kazdé lazko.

Na kazdé pracovni misto vybavené vypocCetni technikou musi byt instalovany minimalné dvé
datové dvouportové zasuvky (napf. pro pracovni stanici, IP telefon, tiskarnu, dokovaci stanici
nebo dalsi zafizeni).

V kancelafskych prostorach se standardné uvaZuje jedno pracovni misto na kazdych 10 m?
podlahové plochy, pokud projektova dokumentace nestanovi jinak.

Ve spoleénych prostorach zdravotnického zafizeni musi byt zajistény datové vyvody pro instalaci
bezdratovych pFistupovych bodl (napf. chodby ambulanci, Eekarny, vefejné prostory). Umisténi
datovych vyvodu a pfistupovych bodl musi vychazet z prediktivniho radiového navrhu pokryti a
kapacity bezdratové sité zpracovaného na podkladech stavby (pUdorysy, konstrukce a materialy)
se zohlednénim Utlumu stavebnich prvkd a musi respektovat stavebni omezeni pro vedeni
kabelaze a prostupy. Navrh musi byt ovéfen méfenim v mist&, pokud to podminky stavby umozni.
Ve spoleénych prostorach musi byt zajisténa infrastruktura pro instalaci kamerového systému.
Umisténi datovych vyvodl musi odpovidat navrhu kamerového systému a pozadovanému
rozsahu monitorovani prostoru (napf. vstupy do budov, chodby, technické prostory).
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V mistech vstupd do budov nebo technologickych prostor musi byt navrzena odpovidajici
kapacita datovych vyvodu pro pfipojeni predpokladanych technologii (napf. bezdratova
infrastruktura, kamerovy systém, pfistupovy systém, IPTV nebo informaéni panely).

Pfi navrhu musi byt vzdy zohlednéna pfiméfend kapacitni rezerva pro budouci rozsifeni
technologii.

PFi navrhu datovych vyvodUd pro zafizeni napajena prostfednictvim PoE musi byt zohlednéna
kapacita aktivnich sitovych prvkl a souvisejici napajeci infrastruktury.

12.1.3. Provedeni datovych vyvodl a ukon&eni kabelaze

Datové rozvody strukturované kabelaze musi byt ukonéeny v koncovych datovych zasuvkach a
v patch panelech umisténych v rackovych rozvadédich.
Koncové datové zasuvky musi byt provedeny v jednotném provedeni a musi byt vybaveny
popisnou plochou pro oznaceni portu.
Keystony, konektory a patch panely musi odpovidat minimalné pozZzadované kategorii
kabelazniho systému Cat6A / Class EA.
Kazdy datovy vyvod musi byt jednoznacné oznacen na obou koncich kabelaze, tedy na koncové
zasuvce i na odpovidajicim portu patchpanelu.
Oznaceni portd musi byt provedeno trvale a musi odpovidat dokumentaci strukturované
kabelaze.
Soucasti predani strukturované kabelaze musi byt certifikaéni méfeni kazdého metalického
vedeni v rozsahu odpovidajicim minimalné kategorii Cat6A / tfidé Class EA.
Mé&feni musi byt provedeno v rezimu Permanent Link a musi zahrnovat vS§echny instalované porty
véetné patchpanelll a koncovych zasuvek.
Protokoly z méfeni musi byt pfedany v elektronické podob& a musi obsahovat jednoznaénou
identifikaci vSech méfenych port(.
Soucasti predani musi byt také dokumentace skute¢ného provedeni strukturované kabelaze,
zejména:
schéma kabelaze,
oznaceni patch paneld,
oznaceni koncovych zasuvek,
seznam mérfenych portd,

o protokoly z certifikaniho méfeni.
V mistech prostupU vice kabelovych tras pfes pozarné délici konstrukce musi byt pouzity
protipoZarni sdruZovaci desky s pfedsestavenymi protipoZzarnimi rukdvy nebo technicky a
certifikacné ekvivalentni systém. Pozaduje se provedeni s minimalné 4 otvory. Umisténi prostupu
musi byt navrzeno tak, aby umozfiovalo pfehledné vedeni kabeldze a standardné vyvod
kabelovych tras do podhledu, pokud Usek ICT pfedem pisemné neschvali jiné feSeni.
Neobsazené nebo rezervni pozice musi byt uzavieny systémovymi zaslepkami nebo jinym
certifikovanym prvkem pfedepsanym vyrobcem daného systému. Re$eni musi umoZzfovat
budouci doplnéni kabelaZe bez narudeni pozadované pozarni odolnosti konstrukce. Pouzity
systém musi byt uréen pro dany typ konstrukce a proveden v souladu s montaznim pfedpisem
vyrobce a pfisluSnou klasifikaci / technickym posouzenim.
Pfi realizaci strukturované kabeldZze musi byt dodrZzeny v8echny poZadavky vyrobce pouZitého
kabelazniho systému a jednotlivych kabeld, zejména minimalni a maximalni instalacni teplota,
minimalni polomér ohybu pfi instalaci i po instalaci, maximalni tahové zatiZeni, zptsob ulozeni,
fixace a mechanické ochrany kabelU. Instalace nesmi byt provedena zpUsobem, ktery by mohl
zhorsit pfenosové parametry kabelaze nebo znemoznit poskytnuti systémové zaruky vyrobce.

O 0 O O

12.1.4. Rackové rozvadéce a technologické rozvodny

Aktivni prvky datové infrastruktury musi byt instalovany v rackovych rozvadécich umisténych ve
vyhrazenych technologickych rozvodnéach.

V technologickych rozvodnach musi byt pouZity ramové rackové rozvadé&te (open frame)
umoznujici instalaci aktivnich prvkd, patch panelld, napajecich jednotek (PDU) a pfipadné
rackovych UPS.

Technologické rozvodny musi byt samostatné prostory uréené pro provoz sitové infrastruktury a
nesmi byt vyuzivany pro jiné ucely.
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Pfistup do technologickych rozvoden musi byt fizen prostfednictvim elektronického pfistupového
systému s identifikaci pomoci pfistupové karty a Ciselné klavesnice, v navaznosti na stavajici
pfistupovy systém NemJi.
Technologické rozvodny musi byt vybaveny odpovidajicim systémem chlazeni nebo klimatizace,
ktery zajisti provozni teplotni podminky pro instalované technologie.
o Kazda technologicka rozvodna musi byt vybavena environmentalnim monitoringem,
ktery musi minimalné sledovat:

e teplotu v mistnosti,

e kourové ¢idlo v mistnosti,

e detekce uniku vody,

e stav vstupnich dvefi.
Environmentalni monitoring musi byt pfipojen na dohledovy systém infrastruktury a musi
umoznovat signalizaci poruchovych stavl v navaznosti na stavajici enviromentalni monitoring
Nemdi.
Technologické rozvodny musi umozfiovat bezpeény servisni pfistup k rackim a instalované
technologii.

12.1.5. Napajeni network access racku

Kazdy network access rack musi mit zajiStény dvé na sobé nezavislé napajeci vétve (A/B) uréené
pro napajeni aktivnich sitovych prvka.

Kazda napdjeci vétev racku musi byt vedena samostatné a jist€éna samostatnym jistiCem,
minimalné 16 A, pokud projektova dokumentace nestanovi jinak.

Vétev A musi byt pfipojena na napajeni zalohované dieselagregatem.

Vétev B musi byt pfipojena na centralni UPS, je-li v daném objektu k dispozici. Pokud centralni
UPS neni k dispozici, musi byt v racku instalovana lokalni UPS uréena pro napajeni vétve B.
Rack musi byt vybaven napajecimi jednotkami PDU; pro kazdou napajeci vétev samostatnou
PDU.

Zarizeni vybavena dvéma napajecimi vstupy musi byt pfipojena tak, aby jeden vstup byl napajen
z vétve A a druhy z vétve B.

Projektovany maximalni pfikon jednoho network access racku se standardné uvazuje 3500 W,
pokud projektova dokumentace nestanovi jinak.

Nad kazdym rackem musi byt zfizena samostatna servisni elektricka zasuvka 230 V pro servisni
ucely.

Lokalni/centralni UPS a PDU se doporucuje pfipojit do dohledového systému (stav UPS, baterie,
zatéz, alarmy), zejména s ohledem na PoE zatéz a pfehfati rozvoden.

Kapacita centralni/lokalni UPS musi byt stanovena s ohledem na pfedpokladany pfikon aktivnich
prvkl a planovanou PoE zatéz; pozadovanou dobu autonomie stanovi projektova dokumentace
nebo pozadavky useku ICT.

12.1.6. Vnitini mobilni pokryti budov

U novych staveb a vyznamnych rekonstrukci musi byt zohlednéna dostupnost vefejnych
mobilnich siti ve vnitfnich prostorach objektu. Vzhledem k tomu, ze stavebni konstrukce
modernich budov, zejména Zelezobetonové konstrukce, kovové prvky a nékteré fasadni a
izolagni systémy, mohou vyznamné& omezovat prostup mobilniho signalu do interiéru, musi byt u
objektt s provozni potfebou spolehlivého mobilniho spojeni navrzena odpovidajici pfiprava nebo
realizace vnitfniho mobilniho pokryti.

Regeni vnitiniho mobilniho pokryti musi byt koncipovano jako operatorové neutralni a musi
umoznovat poskytovani sluzeb vice vefejnych mobilnich operator(i bez diskriminace konkrétniho
poskytovatele sluzeb, pokud usek ICT z provoznich nebo technickych divodl pfedem
prokazatelné neschvali jiné feseni.

Technologicka pfiprava nebo realizace systému vnitfniho mobilniho pokryti musi odpovidat
charakteru objektu, jeho dispoziénimu feSeni a provoznim poZadavkum. Soucasti navrhu musi
byt zejména potiebné kabelové trasy, prostupy, prostorové rezervy, napdjeni, pfistup pro servis
a vhodné pozice pro distribu€ni prvky systému.

Vyzafovaci kabely, anténni prvky nebo obdobné &asti distribuéniho systému Ize pouzit tam, kde
to odpovida technickému navrhu a charakteru prostoru, zejména v liniovych, technologickych
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nebo jinak specifickych Usecich. Jejich pouziti vSak samo o sobé nenahrazuje pozadavek na
koncepéni a operatorové neutralni fedeni vnitfniho mobilniho pokryti objektu.

Reseni zavislé vyhradné na infrastruktufe jednoho mobilniho operatora Ize pouzit pouze ve
vyjime¢nych a oduvodnénych pfipadech, zejména pokud jde o specifickou technologii nebo
provozni celek, a pouze po pfedchozim prokazatelném schvaleni tsekem ICT.

Opticka kabelaz

VeSkeré optické rozvody se realizuji jako single-mode (SM) 9/125 ym, minimalné ITU-T G.652.D,
pokud projektova dokumentace projednana s Usekem ICT nestanovi jinak.
Ukonceni optické kabelaze se provadi v optickych vanach/panelech v rackovych rozvadécich.
Standardni konektorové provedeni je SC/APC; alternativné Ize pouzit E2000/APC dle projektové
dokumentace nebo pozadavkl Useku ICT.
Instalace zahrnuje svafovani pozadovanych pigtaild. Pozadované parametry:

o max. Utlum svaru 0,15 dB,

o max. Utlum pigtailu / konektorového zakon&eni 0,20 dB, pokud projektova dokumentace

nestanovi jinak.

Na optickou kabelaz bude poskytnuta systémova zaruka v délce min. 15 let garantovana
vyrobcem.
Minimalni pocet optickych vlaken je 48 vlaken pro propojeni mezi serverovnami v ramci budovy,
pokud projektova dokumentace projednana s usekem ICT nestanovi jinak.
Patefni optické trasy musi byt navrzeny s kapacitni rezervou pro budouci rozSifeni; minimalni
rozsah rezervy stanovi projektova dokumentace nebo pozadavky Useku ICT.
Propoje mezi budovami jsou feSeny v technologickych trasach stavby (napf. tepelné kanaly,
technologické Sachty) nebo v zemi dle projektové dokumentace. Kazda budova musi byt
pfipojena dvéma nezavislymi cestami; trasy se optimalné nevedou v soub&hu blize nez 2 metry
vné i uvnitf budovy, pokud je to stavebné mozné.
Pro operacni saly a specialni pracovisté se opticka infrastruktura fesi individualné dle pozadavku
technologii vyuzivanych v daném misté.
Optické kabely musi byt v provedeni suché, piné dielektrické Loose Tube konstrukce s LSOH UV
stabilizovanym plastém, ochranou proti vihkosti a s ochranou proti hlodavctim dle prostfedi (napf.
vlozenou vrstvou skelnych elementl mezi jadrem a plastém kabelu). VIakna musi byt chranéna
tahovymi Cleny a fixovana v tahu (napf. aramidovymi vlakny podél jadra kabelu).
Optické kabely uréené pro pevnou instalaci ve stavbé musi splfiovat pozadavky na reakci na
ohen dle CPR / EN 50575; v prostfedi NemJi se pozaduje klasifikace minimalné B2ca-s1a,d1,a1,
pokud projektovéa dokumentace projednana s usekem ICT nestanovi jinak. Sou€asné musi
kabely vyhovét pozadavkim dle IEC 60332-1/IEC 60332-3 C / IEC 61034, pokud je to relevantni
pro dany typ kabelu a prostfedi instalace.
Na kazdé trase SM vedeni bude po realizaci provedeno standardni méfeni vykonovou metodou
(zdroj svétla 1310/1550 nm) s textovym vyznacenim hodnot:

o délka vlakna,

o Utlum celé trasy,

o vypocet limitu Utlumu trasy.
Pokud je prostup optickych nebo kombinovanych ICT tras feSen systémem sdruzovacich desek
s pfedsestavenymi rukavy, vztahuji se na néj stejné poZadavky na pozarni klasifikaci, systémové
provedeni, pfedani dokladl a dokumentaci skute€ného provedeni jako na ostatni protipozarni
prostupy.
Budou provedeny pfipadné zkouSky a revize a dodany pfisludné doklady, atesty, revizni zpravy,
provozni fady, prohlaseni o shodé a doklady o zkouskach (napf. protipozarni pfepazky/ucpavky
apod.), pokud jsou pro danou ¢ast dila relevantni.
Kazda opticka trasa musi byt jednoznacné oznacena na obou koncich (opticky panel/Celni strana
vany i kabel/trasa) dle pozadavk( Useku ICT a v souladu s dokumentaci.
Oznaceni Ize provést na samotném kabelu nebo kabelovymi titky po kazdych 5 metrech vedeni
trasy, pokud projektova dokumentace projednana s usekem ICT nestanovi jinak.
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Soucasti pfedani musi byt dokumentace skutec¢ného provedeni zahrnujici mapovani viaken od—
do (rozvodna/rack — opticky panel — &islo vlakna — cilovy panel). Vykresova &ast se predava v
PDF a v editovatelném vykresovém formatu DWG (pfipadné DGN dle projektové dokumentace).
Napojeni a ukon&eni mikrotrubi¢ek musi byt provedeno spojkami a ukonéenimi zabranujicimi
pruniku vody a hlodavcu.

PFi realizaci musi byt dodrzeny v§echny pozadavky vyrobce optickych kabell, zejména minimalni
a maximalni instalaéni teplota, maximalni tah, minimalni polomér ohybu pfi instalaci i po instalaci
a zpUsob uloZeni, a dale veskeré legislativni a normativni povinnosti. NedodrZeni montaznich
podminek stanovenych vyrobcem kabelu nebo kabelazniho systému se povazuje za vadu dila.
Minimalni pozarni odolnost ucpavky je EI30. Soucasti dodavky musi byt prohlaseni o shodé
protipozarniho systému, prohlaseni o vlastnostech pouzitého materialu a opravnéni vyrobce
protipozarniho systému.

Datové rozvodny

Datové rozvodny musi byt zfizeny v kazdém patfe zdravotnického zafizeni NemJi, pokud usek
ICT pfedem prokazatelné neschvali jinak (napf. pfi slouceni obsluznych zon nebo pfi objektivnich
stavebnich omezenich).

Datova rozvodna musi byt samostatny vyhrazeny technologicky prostor uréeny vyhradné pro
provoz datové infrastruktury a nesmi byt vyuzivan pro jiné Gcely.

Datova rozvodna musi byt dimenzovana minimalné pro instalaci 3 rack( a musi mit minimalni
podlahovou plochu 12 m?, pokud usek ICT pfedem prokazatelné neschvali jinak. Prostorové
usporadani musi zajistit bezpeény servisni pfistup k rackim a moznost instalace a rozsifovani
pasivni i aktivni ¢asti infrastruktury.

Pro racky v datovych rozvodnach se pozaduje ramové provedeni (open frame) 19", minimalné
42U, doporucuje se 47U. Minimalni rozmér ramového racku je 800 x 800 mm (Sifka x hloubka),
pokud usek ICT pfedem prokazatelné neschvali jinak. Rack musi umoznit instalaci aktivnich
prvkl, patch panell, optickych van/panell, PDU a kabelového managementu.

Pfistup do datové rozvodny musi byt fizen elektronickym pfistupovym systémem (v navaznosti
na stavajici systém NemJdi) s identifikaci pomoci ID karty a €iselné klavesnice.

Datova rozvodna musi byt vybavena kamerovym dohledem dle bezpecnostniho navrhu NemJi,
pokud usek ICT pfedem prokazatelné neschvali jinak.V datové rozvodné musi byt zajisténo trvalé
osvétleni a servisni elektricka zasuvka 230 V.

Napajeni rack(l a aktivnich prvkd v datové rozvodné musi byt zajiSténo dvéma nezavislymi
napajecimi vétvemi (A/B) v souladu s kapitolou 12.1.5. Kazda vétev musi byt jisténa samostatné,
minimalné C16A, pokud usek ICT pfedem prokazateln& neschvali jinak.

Pro napajeni aktivnich prvkd se pozaduje napojeni na centralni UPS; pokud centralni UPS neni
k dispozici, musi byt pouZita lokalni UPS (online / dvojita konverze) v rozsahu stanoveném
projektovou dokumentaci a schvaleném usekem ICT. UPS musi umoznit dohled stavu (min.
SNMP) pfes Ethernet rozhrani a musi byt zajisténo jeji datové pfipojeni (datova zasuvka / patch
panel).

Datova rozvodna musi byt chlazena technologii uréenou pro trvaly provoz (24/7). Klimatizace
musi splfiovat minimalné tyto pozadavky:

o chladici vykon musi byt dimenzovan podle planovaného poctu rackl a
instalované/pfedpokladané aktivni technologie (v€etné pfedpoklddané PoE zatéZe);
orientaéné minimalné 3,5 kW, pokud usek ICT pfedem prokazatelné neschvali jinak,
zarizeni uréené pro trvaly provoz (24/7),
funkce auto-restart po vypadku napajeni,
monitoring stavu a teplot pfes Ethernet s mozZnosti integrace do dohledového systému,
cilova teplota rozvodny 25 °C; alarmové meze stanovi projektovd dokumentace
odsouhlasena usekem ICT,

o chladivo R32 nebo ekvivalentni nizko-GWP chladivo (GWP < 750).

V prostoru datové rozvodny a v bezprostfedni blizkosti rozvodny (v€etné nad rozvodnou) je
vylou€eno vést rozvody vody, odpadd a obdobné instalace predstavujici riziko uniku kapalin a
zaplaveni. Pokud stavebni feSeni neumozni splnéni tohoto poZadavku, musi byt navrzena a
usekem ICT pfedem prokazatelné schvalena adekvatni technicka opatfeni k eliminaci rizika.

o O O O
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Datova rozvodna musi byt vybavena environmentalnim monitoringem, ktery musi minimalné
sledovat:

o teplotu mistnosti,

o kourové ¢idlo v mistnosti,

o stav vstupnich dvefi,

o vypadek napajeni na nezalohované elektrické siti (pokud je relevantni pro danou

rozvodnu).

Environmentalni monitoring, UPS a chlazeni musi byt integrovany do dohledového systému
infrastruktury tak, aby bylo mozné signalizovat poruchové stavy a pfekro€eni meznich hodnot.
Pokud by po instalaci pasivni &asti LAN nezbylo dostate€né misto pro instalaci odpovidajiciho
mnozstvi aktivnich prvkd, musi byt pasivni ¢ast LAN rozdélena do vice rackl pfi zachovani
stejnych technickych a provoznich parametr(.
V datové rozvodné a u rackové infrastruktury musi byt zajisténo odpovidajici uzemnéni a
pospojovani v souladu s elektro projektovou dokumentaci; provedeni musi byt dolozeno
pfislusnou revizi.

Koncova zarizeni

13.1. Minimalni poZadavky na PC

PFi dodani musi procesor splhovat = 20 000 bodu v PassMark CPU Mark ke dni objednavky dle
cpubenchmark.net

Operacni pamét minimalné 16 GB.

Sitové rozhrani minimalné 1GbE (RJ45).

Disk minimalné 500 GB SSD (preferované NVMe M.2).

Platforma musi splfiovat pozadavky pro Windows 11: 64bit, UEFI + Secure Boot a TPM 2.0.
Zafizeni musi obsahovat licenci Windows 11 Pro (CZ).

13.2. PoZadavky na tiskarny

Datum vydani
27.4.2026

Pofizovani tiskaren a multifunkénich zafizeni bez predchoziho prokazatelného schvaleni
prislusnym utvarem ICT neni pfipustné. U internich pozadavku Ize toto schvaleni dolozit zejména
Zadosti evidovanou v HelpDesku.

Fyzické a sitové pfipojeni
o Ethernet rozhrani 10/100/1000 Mbps, TCP/IP, podpora IPv4 i IPv6, bez bezdratového
rozhrani (Wi-Fi/Bluetooth), pokud Usek ICT pfedem prokazateln& neschvali jinak.
o Kabelaz minimalné CAT5e (nebo vyssi).
o |IP konfigurace: staticky nebo DHCP (preferované rezervace); musi byt jednoznacna
identifikace v siti (hostname/asset).

Tiskové protokoly a porty

o Zafizeni musi podporovat standardni tisk pfes ,Standard TCP/IP Port* (RAW/JetDirect)
— typicky TCP 9100; alternativné dle projektu (napf. LPR/515 nebo IPP/631).

o WSD tisk maze byt povolen jen zamérné ve vyjimecnych pfipadech; WSD pouziva UDP
3702 a TCP 5357/5358.

o Podpora SNMPv3; pokud bude v konkrétni instalaci vyuzito SNMPv2c kvuli kompatibilité,
musi byt mozné nastavit unikatni community (nesmi z(istat vychozi ,public/private®) a
omezit SNMP pouze na dohledové systémy. (nasazen SW MyQ s podporou SNMPV2 i
SNMPV3.)

o Pozadujeme kompatibilitu monitorovacich a spravcovskych funkci pfes SNMP (napf.
stav tiskarny, uroven toneru, chybové hlaseni) prostfednictvim dohledového systému
MyQ.

Konfigurace a instalace ovlada¢u v Microsoft Windows
o Kompatibilni operani systémy (Windows 11 a vy3si).
o Ovladace PCL6 a/nebo PostScript, pfipadné univerzalni ovliadac.
Autor Schvalil  Verze Strana Ulozeno Aktualizace Oznaceni

Mgr. Kovarik R 03 16z 25 sekretariat 23.4.2026 II. PLP/NJ/SM/129



NEMUENEI:
JIHLAVA

13.3.

Datum vydani
27.4.2026

Rizeny dokument Nemocnice Jihlava, pfispévkova organizace
Smérnice: Pfiruéka kvality ICT

o Podpora bezpeéné spravy a nasazeni pres standardni postupy ve Windows (Standard
TCP/IP Port, centralni sprava).
o Nastaveni ovéfovacich parametrd (napf. sdileni sité, pfistupova prava).

Bezpecnostni pozadavky
o Musi byt mozné nastavit heslo pro administraci a zakazat/nepovolit nevyuzité sluzby.
o Sprava zafizeni musi podporovat Sifrovany pfistup (HTTPS); neSifrované rozhrani
(HTTP) se nepouziva, pokud Usek ICT pfedem prokazatelné neschvali jinak.
o Zafizeni musi podporovat synchronizaci ¢asu (NTP) pro ucely logovani a dohledu.
o Musi byt dostupné aktualizace firmware od vyrobce a proces aktualizace musi byt
proveditelny provozné.

Diagnostika a udrzba
o Popis diagnostickych funkci a rozhrani pro monitoring tiskarny.
o Musi poskytovat diagnostické informace pro dohled (stav, chyby, spotfebni material)
kompatibilni s MyQ.
o Navod na kontrolu a testovani pfipojeni a funkce tiskarny z Windows.
o Navod na udrzbu a update firmware.

Z4lozni zdroje (UPS)

UPS musi byt typu online (double-conversion).

Vykon minimalné 3000 VA, pokud Usek ICT pfedem prokazatelné neschvali jinak (dimenzovani
dle zatéze a pozadované autonomie stanovi projektova dokumentace odsouhlasena usekem
ICT).

Provedeni rack (rack-mount).

Vystupni napajeni pifes PDU 16A/230V se zasuvkami CEE7/5 (nebo ekvivalent dle projektu).
Dohled a sprava pres LAN: Ethernet RJ45, podpora SNMP; pozadavek SNMPv3, SNMPv1/v2c
pouze pokud je to nezbytné a po schvaleni usekem ICT (v€etné moznosti omezeni pfistupu jen
na dohledové systémy).

ATS 16 A s komunikaci LAN (SNMP) — v pripadé pouziti

ATS se pozaduje jen v pfipadech, kdy je nutné zajistit redundantni napajeni pro zafizeni s jednim
napdjecim vstupem.

Zatizeni 16 A, rack provedeni.

Doba pfepnuti: < 10-12 ms

Dohled pfes LAN: Ethernet RJ45, preferované SNMPv3; SNMPv1/v2c jen po schvaleni usekem
ICT.

Vystupy ATS musi byt v provedeni 230V/16A se zasuvkami CEE7/5 (nebo ekvivalent dle
projektu); zafizeni musi byt vhodné pro instalaci do racku (ATS / ATS PDU).

Managed aktivni prvky

Aktivni prvky musi byt pIné spravovatelné (managed) a kompatibilni s uréenou sitovou vrstvou
CORE / AGREGACE / ACCESS dle pozadavk(l garanta za LAN/WAN/MAN/RAN odbornost
NemdJi.
Pfed pofizenim musi byt konkrétni model (v€etné varianty HW, SW/firmware, licenci a podpory)
projednan a pfedem prokazatelné odsouhlasen garantem a usekem ICT.
Aktivni prvek musi byt dodan vcetné veSkerého pfislusenstvi potfebného pro zapojeni do dané
vrstvy, zejména: napajeci pfivody, montazni material, kabelovy management, a dle potfeby také
optické propojovaci kabely/patchcordy a optické transceivery/moduly (SFP/SFP+/SFP28/QSFP
apod.) odpovidajici pouZité infrastrukture.
Sprava a dohled musi podporovat bezpeéné protokoly a integraci do dohledového systému:

o vzdalena sprava pfes SSH a/nebo HTTPS (SSH dle RFC 4253),

o dohled pfes SNMPv3 (architektura SNMPv3 dle RFC 3411),

o logovani udalosti na centralni syslog (RFC 5424),

o CGasova synchronizace pies NTPv4 (RFC 5905).
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Aktivni prvky musi umoznit bezpeéné Fizeni pfistupu (role/ucty), auditni logovani a provozné
proveditelné aktualizace firmware/OS véetné dlouhodobé dostupnosti bezpe€nostnich oprav.
VSechna zafizeni pfipojena k infrastruktufe NemJdi, ktera podporuji synchronizaci ¢asu (napf.
aktivni sitové prvky, UPS/PDU/ATS, tiskarny, kamery, Wi-Fi infrastruktura, technologicka
zarizeni a dalSi zafizeni s Ethernet rozhranim), musi pouzivat centralni NTP servery NemJi:
ntp.nemiji.cz (primarni) a ntp2.nemji.cz (sekundarni), pokud Usek ICT pfedem prokazatelné
neschvali jinak.

Bezdratova sit’

Pozadavky na zajisténi datovych vyvoda a umisténi AP jsou uvedeny v kapitole 12.1

V  Nemdi je pouzivana bezdratova infrastruktura  Aruba (HPE  Aruba).
Nové pofizované AP musi byt kompatibilni s existujici centralni spravou/fidicimi prvky a
bezpecnostnimi mechanismy (AAA/policy enforcement) dle poZzadavkl garanta Wi-Fi a Gseku
ICT, v€etné licenénich pozadavkl. Pofizeni AP jiného vyrobce je mozné pouze po pfedchozim
pisemném schvaleni usekem ICT.

AP se standardné napdji prostfednictvim PoE z aktivnich sitovych prvkud; pro AP se nepozZaduje
samostatna 230V zasuvka. Navrh musi zohlednit PoE poZadavky AP a dimenzovani napajeci
infrastruktury.

Zfizovani separatnich bezdratovych siti mimo centralni spravu a mimo AAA/policy enforcement
infrastrukturu NemJdi neni povoleno (napf. ,soukromé® SSID, samostatné spravované AP).
Pripojovani uzivatel( a zafizeni probiha prostfednictvim centralné fizenych politik a ovéfovani
dle standard( NemJi.

P¥i realizaci Wi-Fi infrastruktury se pozaduje prediktivni navrh a méfeni/validace (Ekahau nebo
ekvivalent schvaleny usekem ICT), minimalné: reporty o ruSeni/interferencich, pfekazkach pro
Sifeni signalu (materialy/dtlum) a Urovni Sumu; soucasti pfedani musi byt vystupy navrhu a
méfeni pro dotéené prostory.

Kamerovy systém

Centralnim kamerovym systémem NEMJI je software Milestone XProtect Expert.

Instalace novych kamer, pfemisténi stavajicich kamer a zmény jejich umisténi, zorného pole,
zpusobu zaznamu nebo souvisejici infrastruktury musi odpovidat schvalovacimu procesu ICT.
Kamerovym systémem musi byt minimalné pokryty vefejné pfistupné a provozné vyznamné
prostory, zejména hlavni vstupy a vystupy, pfistupové a komunikacni uzly, vefejné pfistupné
vnitfni prostory a vnitfni i vn&js$i parkovisté, pokud pro konkrétni prostor neni z provoznich,
technickych nebo pravnich divodl stanoveno jinak.

U kamer zafazenych do centralniho kamerového systému se zpravidla pofizuje zaznam,
standardné s vyuzitim detekce pohybu, s dobou uchovani 30 dnt, pokud pro konkrétni lokalitu,
technologii nebo reZim provozu neni stanoveno jinak.

Standardné podporovanymi kamerami jsou IP kamery Axis kompatibilni s centralnim kamerovym
systémem a zafazené do jednotné spravy prostfednictvim AXIS Device Manager.

Pro pfidani nové kamery do centralniho kamerového systému musi byt zajiSténa odpovidajici
licence a podpora dle aktualniho licenéniho a servisniho modelu systému Milestone; Milestone
pracuje s base licencemi a dalSimi typy licenci pro zafizeni a funkce podle konkrétniho nasazeni.

Pristupovy systém

Centralni pfistupovy systém od spoleCnosti Cominfo, a.s. (www.cominfo.cz). Jedna se bezkontaktni ID
karty s RFID ¢&ipem. Ridici jednotky by mély byt umistovany do Datovych rozvoden. Ctecky
bezkontaktnich karet musi byt pro frekvenci 13,56MHz. Dle specifikace dodavatele pfistupového systému

(odkaz
s Cisel

) — Model ,DUAL line* nebo ,Dual PIN line“. Do datovych rozvoden musi byt osazena Duélni tecka
nikem pro zadani PIN (Dual PIN line). Preferujeme &ernou barvu — pro udrZeni jednotnosti

v organizaci.

Centralnim pfistupovym systémem NEMJI je pfistupovy systém (SW ACCESS) od spole¢nosti Cominfo,
a.s., tedy neni mozna instalace jinych pfistupovych systému. Zakladnim komunikaénim a fidicim prvkem
systému ACCESS je fidici jednotka, ke které jsou pfipojeny &teCky bezkontaktnich karet. Je mozné
vyuzivat pouze stavajici ID karty.

Datum vydani
27.4.2026
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13.9. Parkovaci systém

14.

Centralnim parkovacim systémem NemJi je parkovaci systém Variant (odkaz) od spole¢nosti
Green Center s.r.o. (www.green.cz).

Parkovaci systém musi umozfiovat automatické rozpoznavani registracnich znacek vozidel a
podle provoznich potfeb také identifikaci prostfednictvim RFID média kompatibilniho s
pFistupovym systémem NemJi.

RFID &te€ky musi byt kompatibilni s jednotnym standardem identifikace pouzivanym v NemJi a
musi podporovat frekvenci 13,56 MHz; pfesnéjSi specifikace je uvedena v kapitole 13.8
Pfistupovy systém.

Instalace jiného parkovaciho systému nebo nekompatibilnich prvkd neni pfipustna, pokud Usek
ICT pfedem prokazatelné neschvali jiné feSeni.

PRACOVNI POSTUP

Projekéni, realizacni a montazni prace provadéné v ramci rozsSifeni stavajiciho systému strukturované
kabelaze (STK) a datovém rozvadéci (RACK) NemJi:

1)

Pfed zahajenim projekénich praci i pfed zahajenim realizace je zhotovitel povinen pfedem
kontaktovat Usek ICT (garant STK/sitové infrastruktury) a projednat veSkeré pozadavky
vyplyvajici ze zadani objednatele, a to s dostateCnym ¢&asovym predstihem,
minimalné 7 pracovnich dnu.
Jakykoli stupenn projektové dokumentace (PD) vztahujici se k STK/datovym
rozvodnam/rackim musi byt po zpracovani pfedan Useku ICT k vyjadfeni, s predstihem
minimalné 7 pracovnich dnu.
Realizaci praci Ize zahajit az po projednani PD s usekem ICT. Jakékoli odchylky oproti
projednané PD musi byt pfedem prokazatelné projednany a odsouhlaseny usekem ICT
(zménovy pozadavek).
Projektova dokumentace musi obsahovat vykresovou i textovou ¢ast véetné uplnych vykazl
vymér. PD musi byt pfedana v editovatelnych i needitovatelnych formatech: vykresy DWG
nebo DGN a sou¢asné PDF; textova ¢ast DOC/DOCX nebo PDF; tabulky XLS/XLSX (nebo
ekvivalent po dohodé s usekem ICT).
V rdmci vybérovych fizeni, jejichZ sou€asti je STK/datové rozvodny/racky, musi byt isek ICT
pfizvan k posouzeni technické €asti. Uchaze€ musi prokazat kvalifikaéni pfedpoklady
k provedeni dila v poZadovaném standardu a k zachovani systémové zaruky.
Vybrany zhotovitel je povinen po celou dobu realizace spolupracovat s usekem ICT
(od pfipravy praci az po pfedani dokumentace skuteéného provedeni a méficich protokold).
Pfed zahajenim instalacnich praci je zhotovitel povinen pfedlozit useku ICT:

o plan realizace v€etné pfipadnych zmeén oproti projednané PD,

o katalogové listy/datasheety dodavanych komponent,

o doklad o kalibraci certifikacniho méficiho pfistroje,

o postup praci v technologickych prostorech (v&etné opatfeni proti prasnosti a

zajisténi Cistoty),

o navrh pfipadnych odstavek/omezeni provozu (pokud jsou nezbytné).
Pokud jsou soucasti dila prostupy kabelaZe pfes pozarné délici konstrukce, je zhotovitel
povinen pfed zahajenim realizace pfedloZit useku ICT také navrh jejich umisténi, kapacitniho
feSeni a pouzitého systému vcetné katalogovych listd / datasheetll, dokladl o pozarni
klasifikaci nebo technickém posouzeni pro dany typ konstrukce a navrhu rezervy pro budouci
rozsSifeni.
Pfi pracich v datovych rozvadécich a datovych rozvodnach nesmi zhotovitel zadnym
zpusobem omezit provoz nemocnice odpojenim nebo poskozenim stavajicich zafizeni
vCetné kabelovych propojeni. Jakékoli planované zasahy s dopadem na provoz musi byt
pfedem pisemné projednany a odsouhlaseny usekem ICT.

10) P¥i instalaci novych datovych zasuvek a komponent musi zhotovitel respektovat stavajici

pouzitelné komponenty a dodat komponenty odpovidajici standardu NemdJi (minimalné
stejna kvalita; vzhledové provedeni a kompatibilita dle stavajiciho standardu).

11) Nové kabelazZ instalovana do stavajicich tras musi byt pfed ukonéenim montaze vizualné

zkontrolovana a jeji spravnost odsouhlasena zastupcem objednatele/Useku ICT. Kabelaz
musi byt systémové pfichycena a vyvazana.

12) PFi ukoncovani kabelaze v racku musi zhotovitel respektovat stavajici standard patch panel(
Datum vydani
27. 4. 2026
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a zakonc¢ovacich komponent. V pfipadé doplfiovani patch paneld nebo konektord musi byt
zachovana kompatibilita se stavajicim standardem NemdJi, pokud Usek ICT pfedem pisemné
neschvali jinak.

13) Pokud je soucasti dila novy rack nebo nova datova rozvodna, musi byt splnény pozadavky
dle pfisludnych kapitol pfiru¢ky (datové rozvodny, napajeni, chlazeni, monitoring, znaceni,
dokumentace).

14) Prace, které mohou zpUsobit prasnost nebo znecisténi v technologickych prostorach, musi
byt organizovany tak, aby nedochazelo k Sifeni necistot. Po dokon&eni praci musi byt
rozvodna a okoli rackll zhotovitelem fadné uklizeny; v opaéném pfFipadé nebude dilo
prevzato.

15) PFi manipulaci se stavajicimi datovymi rozvody (demontaz/pfesun) je zhotovitel povinen
rozvody zachovat, pokud to technicky umoznuje jejich stav a spinéni standardd NemJi.
Zachovani se provede napf. bezpeénym stocenim do podhledu nebo vyuzitim pro nové
vyvody. Vzdy musi byt zachovano oznaceni na obou koncich a zmé&na musi byt promitnuta
do dokumentace skute¢ného provedeni. Dotéené trasy musi byt po manipulaci znovu
proméieny. Pokud zachovani kabelaze neni mozné, zhotovitel ji demontuje v celé trase az
do racku.

16) Kazdy novy nebo upraveny datovy vyvod musi byt oznaen na obou koncich shodnym a
jednoznaénym oznacenim dle standardu Nemdi (oznaCeni nesmi byt v ramci budovy
duplicitni). Kazdy port musi byt oznaten. Zmény musi byt zakresleny do dokumentace
skute¢ného provedeni.

17) Po provedeni montaze musi zhotovitel provést certifikacni méfeni vSech novych/upravenych
datovych vyvodl a predat certifikované méfici protokoly pro kazdy spoj (dle pozadavku
prirucky a pfislusné kategorie/tfidy kabelaze).

18) Veskeré dodané a instalované komponenty musi byt nové a nepouzité, pokud usek ICT
pfedem pisemné neschvali jinak.

19) Pfedani dila musi zahrnovat dokumentaci skute€ného provedeni v pfedepsanych formatech,
meéfici protokoly, doklady k pouzitym materialim a systémuim, véetné dokladd k pozarnim
ucpavkam, jsou-li soudasti dila, a dalSi dokumenty pozadované touto pfiruckou a
projektovou dokumentaci.

V pfipadé prostupl vice kabelovych tras ICT pfes pozarné délici konstrukce se pozaduje
systémové feSeni pomoci protipozarnich sdruzovacich desek s predsestavenymi rukavy
nebo technicky a certifikatné ekvivalentniho systému, minimalné s 4 otvory, se systémovym
uzavienim neobsazenych pozic a standardné s vyvodem do podhledu, pokud usek ICT
pfedem pisemné neschvali jiné feSeni.

Je-li souéasti dila pfiprava nebo realizace vnitiniho mobilniho pokryti, musi pFfedani
zahrnovat rovnéZz dokumentaci skute€ného provedeni, technicky popis fedeni, pouZitych
prvku a tras a doklady pozadované projektovou dokumentaci.

20) V ptipadé poruseni vySe uvedenych ustanoveni nebude prace pfevzata. Poruseni pravidel,
které ohrozi provoz nemocnice, bezpecnost technologie nebo jednotnost STK, je

povaZovdano za zavazné poruseni podminek realizace v NemlJi.

14.1. Schvalovani dokumentace

Kazdy stupefi projektové dokumentace musi byt schvalen Usekem ICT a predloZen s dostateénym
predstihem 7 prac.dna.

15. Centralni SIEM Logmanager

Kazdy systém pfipojeny do sité NemJi musi zasilat logy do centralniho SIEM. Rozsah logl musi byt

v souladu se Zakonem &. 264/2025 Sb. o kybernetické bezpec&nosti (dale jen ZKB) a Vyhlaskou ¢.
409/2025 Sb. o kybernetické bezpecnosti (dale jen VKB).

SIEM Logmanager podporuje Sirokou Skalu logu. Nastaveni logovani jednotlivych typl Ize dohledat
v oficialni dokumentaci systému: https://doc.logmanager.cz/manual/Im/cs/devices/index.html.
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U zdravotnickych modalit preferujeme logovani dle Integrating the Healthcare Enterprise (IHE) Audit Trail
and Node Authentication (ATNA) standardu, ktery podporuje bezpecnost a sledovatelnost dat v oblasti
zdravotnické informatiky. Standard ATNA zajistuje konzistentni pfistup k auditovani a autentizaci mezi
systémy v ramci zdravotnickych organizaci, aby bylo mozné sledovat pfistup k citlivym informacim, jako
jsou zdravotni zaznamy pacientu.

16. PRTG

Kazdy systém pfipojeny do sité Nemdi musi mit nastaven provozni monitoring v centralnim PRTG.
Rozsah monitorovanych sluzeb je nezbytné v rdmci implementace vzdy sdélit, nutné je vzdy konzultovat
se spravciem PRTG.

Oficialni dokumentace PRTG: https://www.paessler.com/manuals/prtg/welcome_to_prig.

17. DataWarehouse

Pokud ma dodavany systém reportovat data do DW, je tfeba aby splfioval pozadavky na pfipojeni do
Microsoft Fabric viz. (Primarné - Data pipeline connectors in Microsoft Fabric - Microsoft Fabric | Microsoft
Learn, sekundarné i moznost pfipojeni pfes Dataflow Gen2 connectors in Microsoft Fabric - Microsoft
Fabric | Microsoft Learn).

18. Oblast FONS

Pokud ma dodavany systém (SW/HW) komunikovat ¢i pfedavat data s NIS FE, je nezbytné, aby bylo
soucasti nabidky a dodavky vyfeSené datové a komunikacni rozhrani véetné vSech potfebnych licenci.

19. Pozadavky na certifikaty a TLS

V pfipadé, Zze dodavany systém komunikuje prostfednictvim zabezpecené komunikace (napf. HTTPS,
TLS, API rozhrani, webové sluzby, nebo obdobna sitova rozhrani), musi byt zajist€no pouziti
davéryhodnych digitalnich certifikatl a odpovidajicich kryptografickych mechanismu.

1. Veskera relevantni sitova komunikace na aplika¢ni vrstvé musi byt realizovana prostfednictvim
protokolu TLS (minimalné verze TLS 1.2, doporu¢eno TLS 1.3).

2. Pouzité kryptografické algoritmy, délky kli¢t, hasovaci funkce a Sifrovaci sady musi odpovidat
aktualnim doporuc¢enim NUKIB.

3. Certifikaty musi byt vydany davéryhodnou certifikacni autoritou (CA), pfipadné interni certifikaéni
autoritou NemJi, pokud je systém uréen pouze pro interni Gcely a je provozovan vyhradné na
zafizenich, ktera této interni certifikaCni autorité daveéfuji.

Wildcard (hvézdickové) certifikaty se standardné nepouzivaji. Jejich pouziti je pfipustné pouze
ve vyjimeénych a odivodnénych pfipadech po pfedchozim prokazatelném schvaleni pFislusSnym
utvarem ICT. Pokud jsou pouzity, musi byt omezeny na nezbytné& nutny rozsah; pfednostné se
pfipousti pouze pro domény 3. urovné. U vefejné vystavenych sluzeb musi byt jejich vystaveni a
obnova feSeny automatizované v souladu s bodem 4.

4. V pripadé systému vyuzivajicich vefejné dostupna API nebo sluzeb vystavenych do sité Internet
je pozadovano automatizované vystavovani a obnova certifikatd prostfednictvim protokolu ACME
(Automated Certificate Management Environment).

e Primarné musi byt vyuzivany ACME certifikaty poskytované sluzbou CESNET TCS
(viz https://pki.cesnet.cz/cs/tcs-acme-ins.html).
e V odlvodnénych pfipadech je mozné pouzit certifikaty Let's Encrypt, pficemz:
e musi byt vyuzita metoda DNS-01 challenge,
e integrovana prostfednictvim Azure DNS,
e acelé feSeni musi byt pIné automatizované.
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5. Dodavatel je povinen zajistit:

automatizovanou obnovu certifikatd bez nutnosti manualniho zasahu,
bezpectné generovani a ulozeni privatnich kli¢d,

monitoring expirace certifikat(,

minimalizaci vypadkd sluzby pti obnové certifikatu.

6. Vyjimky z automatizované obnovy certifikatu:

Pokud neni moiné zajistit automatizovanou obnovu (napf. z technickych nebo
bezpecnostnich dlvodl), musi dodavatel zpracovat analyzu odlvodnéni, proc
automatizace neni realizovatelna.

Tato analyza musi obsahovat ndvrh kompenzacnich opatfeni (napf. procesni kontrola
expirace, monitoring, odpovédnosti).

Vyjimka musi byt predem prokazatelné schvalena ptislusnym atvarem ICT NemJi.

Bez schvélené vyjimky neni neautomatizovana sprava certifikatd pfipustna.

7. Neni pfipustné pouZzivat:

self-signed certifikdty v produkénim prostiedi (pokud neni prokazatelné schvaleno
pfislusnym utvarem ICT),

zastaralé nebo nevyhovujici protokoly, algoritmy, délky klich a Sifrovaci sady, které
nejsou v souladu s aktualnimi doporuc¢enimi NUKIB.

Za nepfipustné jsou povazovany zejména:

e protokoly SSL, TLS nizSi nez verze 1.2,

e TLS verze 1.2 jen v pfipadé vypnuté podpory Sifrovacich algoritmt 3DES, GOST a
RC4

¢ hashovaci algoritmy typu MD5 a SHA-1,

o Sifry s nedostate¢nou délkou klice (napf. RSA < 2048 bit(),

e slabé nebo znamé kompromitované Sifrovaci sady (cipher suites).

Pouzivané kryptografické mechanismy musi odpovidat aktualnim doporuéenim NUKIB a
reflektovat stav poznani v oblasti kryptografie.

8. V pripadé integrace do infrastruktury Nemli musi byt zpUsob spravy certifikati predem

konzultovdn s prislusnym atvarem ICT.

20. Souvisejici dokumenty

R 034 Bezpeénostni politika Nemocnice Jihava — externi.

21. Prilohy

21.1. Report o stavu systéemu

1. Uvod.

e Struény popis obsahu reportu.

e Doba, za kterou report plati (Ctvrtleti).

o Datum vytvoreni reportu a kontaktni informace na zodpovédnou osobu.
2. Souhrn stavu systému
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e Celkovy prehled stavu systému (napf. provozuschopny, se zvySenym rizikem, vyzadujici
zasah).

e  Shrnuti kliGovych parametr vykonnosti (dostupnost, vykon, bezpecnostni Uroven).

e Zprava o celkovém zdravi systému.

Pfehled provedenych zmén.

e Detailni popis vS8ech zmén provedenych od pfedchoziho reportu (aktualizace softwaru,
konfigurace, zéplaty).

e Datum a dlivod kazdé zmény.

e Informace 0 mozném dopadu zmén na provoz systému.

Detekované bezpecnostni hrozby (KBU/KBI).

o Prehled kritickych bezpeénostnich udalosti (KBU — kriticka bezpe¢nostni udalost).

e Prehled vyznamnych bezpecénostnich incidentt (KBl — bezpe€nostni incident).

o Popis, jak byly tyto udalosti detekovany a vyfeSeny.

e Doporuceni pro posileni zabezpeceni na zakladé zjisténych udalosti.

Doporuc¢eni na upgrade systému.

o Doporuceni na aktualizaci softwaru (v€etné operacniho systému a aplikaci).

e Doporuceni na hardwarové upgrady pro optimalizaci vykonu nebo zajisténi souladu s
bezpe&nostnimi normami.

¢ Navrh na implementaci novych technologii nebo funkcionalit, které mohou zvysit efektivitu
nebo bezpecnost.

Doporuc¢eni na vyménu nebo udrzbu hardware.

e Stav hlavnich hardwarovych komponent (napf. servery, ulozisté, sitove prvky).

e Doporuceni na vyménu komponent, které dosahuji konce své zivotnosti nebo vykazuji
znamky opotiebeni.

¢ Doporuceni na plan preventivni udrzby.

Pfehled planovanych zmén a udrzby (nasledujici obdobi)

e Seznam planovanych zmén a udrzby pro nasledujici Ctvrtleti (aktualizace, bezpecnostni
zaplaty, upgrady).

e Plan ¢innosti s Casovym rozvrhem a pfedpokladanymi dopady na provoz systému.

DalSi doporuceni.

e DalSi doporu€eni na zlepSeni systémového prostfedi, zvySeni bezpecnosti nebo zlepsSeni
vykonu.

e Doporuceni na skoleni ¢i osvétu uzivatell, pokud by zlepsSila celkovy stav systému.

Zaveér.

e Souhrn nejdulezitéjSich informaci z reportu.

o Kratkodobé a dlouhodobé navrhy na dalsi kroky.

10. Pfilohy.

e Technické detaily (napf. podrobné logy, vysledky monitorovacich nastroja).
o DalSi dokumenty, které jsou relevantni k pfedchozim sekcim.
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21.2. Posouzeni souladu s Priru¢kou kvality ICT (vyplnuje dodavatel
— priloha nabidky)

Podrobny (idealné technicky) popis

Pozadavek splnéni pozadavku nebo odkaz na
nabidku, kde je uvedeno

1. PFistupova opravnéni do aplikace fizena

pomoci Microsoft Active Directory/Entra ID

2. Nastaveni opravnéni v aplikaci na zakladé

Clenstvi ve skupiné Microsoft AD/Entra ID

3. V ramci dodavky dojde k ukladani logt do
centralniho  logovaciho systému SIEM

Logmanager

4. PIna funkcionalita na protokolech IPv4

5. Garantovana doba podpory dodavaného
feSeni s definovanym SLA je na min. 5 let

6. Moznost datového vystupu do DWH NemJi
pfi kazdé dodavce nového SW/HW

7.V ramci dodavky bude realizovana instalace
pouze OS verze s aktualni podporou vyrobce,

min. s vyhledem na 2 roky dopfedu

8. Je umoznéna Instalace Microsoft Defender
ATP na vSech dodavanych a podporovanych
oS

9. Soucasti servisni smlouvy jsou ze strany
dodavatele zajiStény pravidelné updaty a

restarty dle servisniho okna na vyzadani

10. Soucasti servisni smlouvy je zajistén

.Report o stavu systému“ min. 4x ro€né

11. Predikce datového narlstu v horizontu 5

let

12. Vyjadreni dodavatele k bodiim, které jsou
v nesouladu s PKICT vcetné navrhu

opatfeni
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21.3. Implementacni list PACS

Implementaéni list pfipojeni DICOM modality

Vyplni
Dodavatel: Dedavatel
Typ pfistroje: MAC adresa Dodavatel
Typ madality Interni 1P [aNO [ | [NE [ | | oodsvarel
Lokdlni storage [aNo [] [NE] | Interni IP Dodavatel
IP MNETMASK NEMII
GW DNS 1 NEMII
HOSTMNAME: DNS 2 MEMUI
Pozadované sluZby: 1 DICOM STORAGE
Typ modality Dodavatel
AE TITLE Dodavatel
privatnisoP  [ano* [ | [N [] | Dodavatel
2 DICOM STORAGE COMMITMENT
AE TITLE Dodavatel
Commintment port Dodavatel
3 DICOM MODALITY WORKLIST
AET Dodavatel
Zkratka v NIS NEMI
Pracoviité v NIS MEMII - OZM
4 DICOM Q/R
AE TITLE Dodavatel
Lokalni storage port Dodavatel
LOCAL PACS
PACS DICOM STORAGE SCP IP 172.19.192.18
AET FUSION
PORT 104
PACS MODALITY WORKLIST SCP 1P 172.19.192.18
Port 4488
AE TITLE JIVEX_WL
PACS QUERY/RETRIEVE SCP 1P 172.19.192.18 Query: study root
AET IVEX_QR
PORT 4498
* V' pfiloze uvedte seznam privatnich SOP které chcete uklddat do PACS
Za dodavatele: Za NEMII:
IT:
Iména: Telefon:
PFijmeni: NIS:
Telefon: Telefon:
Email: Poiadujici odd:
Podpis: Telefon:
DICOM atributy:
(0008,0080) NEMOCNICE JIHLAVA, P.O.
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